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Introduccién

El presente informe contiene un resumen de los principales puntos expuestos en la
“Charla: Proteccion de Datos Personales e Institucionales” convocada por el Centro de
Informatica de la Universidad de Costa Rica (UCR) e impartida por la Agencia de
Proteccion de Datos de los Habitantes (PRODHAB) del Ministerio de Justiciay Paz.

La conduccidn estuvo a cargo de Tatiana Barboza, y las charlas por: Karla Quesaday

Resumen de puntos abordados

En la exposicién se abordaron los aspectos generales de la Ley N° 8968.

Puntos expuestos por Karla Quesada:

Los datos no necesariamente son digitalizados sino manuales.
Adecuacion al fin, es especificar el objetivo de solicitar los datos personales, y sélo

usarlos para ese fin.

“Si una persona no manifiesta negarse a que le tomen una foto, es brindar su
consentimiento?”: debo indicar el uso que le voy a dar.

No se deben facilitar datos de terceros, si no existe su autorizacion expresa.
Todas las bases de datos de las instituciones publicas deberian estar inscritas.
No existe ni deben transferirse las bases de datos entre instituciones publicas.

Las siguientes son las diapositivas presentadas:

Webir

rar: "Aspectos generales Ley N.* 8968

> | ERODHAR

Introduccion a la proteccion
de datos personales.

LA PRODHAB
Velar por el cumplimiento de la normativa en materia de proteccién de datos.

Fomentar entre los habitantes el conocimiento de los derechos concernientes
al acopio, el almacenamiento, la transferencia y el uso de sus datos personales.

Resolver los reclamos por infraccion a las normas sobre proteccién de los datos
personales.

Ordenar de oficio o a peticién de parte, la supresion, rectificacion, adicién o
restriccion en |a circulacion de las informaciones contenidas en los archivos y
las bases de datos, cuando estas contravengan las normas de proteccion de
S datos personales

En breve iniciamos Imponer las sanciones establecidas en la Ley N.° 8968, y dar traslado al
‘ 9:00 a.m Ministerio Publico en caso que se configure un delito.
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2de9

Www.micit.go.cr




MINISTERIO DE CIENCIA, INNOVACION, TECNOLOGIA Y
TELECOMUNICACIONES

Codigo: MICITT-CMI-INF-034-
2021

- UNIDAD DE COMUNICACION INSTITUCIONAL Fecha Emision: 22/6/2021

Informe Charla Proteccién de Datos Personales e Institucionales Paginas: 10

Maria Antonieta Corrales Sandi Version: 1

Webinar: "Aspectos ger preem—

-
FUNCIONES DE LA PRODHAB

8968

Webinar os generales Ley N.

Llevar un registro de las bases de datos reguladas por la Ley N.* 8968.

Requerir las informaciones necesarias para el ejercicio de su cargo de quienes
administren bases de datos, entre ellas, los protocolos utilizados.

) .
Acceder a las bases de datos reguladas por esta Ley. Y Exposntora
ity ‘s : s " Licda. Karla Quesada Rodriguez
Promover y contribuir en la redaccién de normativa tendiente a implementar efa del Departa: > d tto de

las normas sobre proteccién de datos personales.

Dictar directrices para que las instituciones pablicas implementen los
procedimientos adecuados respecto al manejo de los datos personales,
respetando su autonomia administrativa e independencia funcional,

— | —

Ley N.° 8968

La Ley de Proteccion de la Persona frente al Tratamiento de sus Datos
Personales fue publicada en el diario oficial La Gaceta el 5 de septiembre del

INTRODUCCION A LA PROTECCION DE 20
DATOS PERSONALES EN COSTA RICA Su Ob‘EIIVO es garamlzar a cualqmer persona:
UNA MIRADA LEGAL * El respeto a sus derechos fundamentales y derechos de la personalidad,

concretamente, su derecho a la autodeterminacion informativa.
Licda. Karla Quesada Rodriguez

Jefa Departamento de Registro de Archivo y Bases de Datos * Defensa de su libertad e igualdad con respecto al tratamiento
Prodhab automatizado o manual de los datos correspondientes a su persona o
bienes
PRODHAB > PRODHAB

| I—— @ Sli’i‘}l}l-‘

Agencia de Proteccion de Datos de los Habitantes

Atribuciones

P
ular o para fa

. o 3 ‘| o o S b
Velar por el cumplimiento de la normativa en materia de protecciéon de datos R ol

personales

UN DATO PERSONAL ES
CUALQUIER DATO
RELATIVO A UNA PERSONA
FISICA IDENTIFICADA O

IDENTIFICABLE.

= Registro bases de datos reguladas.

+ Ordenar la supresion, rectificacién, adicion o restriccion en la circulacion de las SRR

informaciones. Cecistro
’ JACIONAL
+ Tramitar los procedimientos de proteccion de derechos e imponer las sanciones cuando )
correspondan. Son aquellos contenidos en bases de
P x . datos pdblicas de acceso general, r
« Promover y contribuir en la redaccion de normativa segun c:".nnnqm leyes bspecisles y de
conformidad con la finalidad para la
+ Dictar las directrices necesarias. cual estos datos fueron recabados. \
+ Fomentar entre los habitantes el conocimiento de los derechos concemnientes al acopio, €5 I informacidn. relativa al fuero
el almacenamiento, la transferencia y el uso de sus datos personales. intimo de [a persona, como por ejemplo
los que revelen arigen racial, opiniones
convicciones religiosas o
10n €ocioeconomica.
nédica o genética, vida

PRODHAB y orientacisn sexual. entre otros
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Definiciones
PRINCIPIOS
+ Base de datos: cualquier archivo, fichero, registro u otro conjunto estructurado de
datos personales, que sean objeto de tratamiento o procesamiento, automatizado
o manuales, cualquiera que sea la modalidad de su elaboracion, organizacion o

acceso.

Consentimiento informado: Calidad de la informacién:

* Responsable de la base de datos: persona fisica o juridica que

administre, gerencie o se encargue de la base de datos, ya sea Obligacién de informar Actualidad
esta una entidad pUblica o privada Consentimiento Exactitud
+ Tratamiento de datos personales: cualquier operacion o Libre, especifico, Veracidad

conjunto de operaciones, efectuadas mediante procedimientos
automatizados o manuales y aplicadas a datos personales, tales
como recoleccién, registro, organizacién, conservacion,
modificacion, extraccion, consulta, utilizacion, comunicacion por
transmision, difusion o cualquier otra forma que facilite el acceso
a estos, el cotejo o la interconexion, asi como su bloqueo,
supresion o destruccion, entre otros.

informado e inequivoco Adecuacion al fin

FRODHAD PRODHAB
7’ — 7-
Derechos de las personas . .
Excepciones de la autodeterminacién
ACCESOAL, A * Laseguridad del Estado.
INFORMACION HECHINCACION =
« Laseguridad y el ejercicio de la autoridad publica
* La prevencion, persecucion, investigacion, detencion y represion de las
infracciones penales o de las infracciones de la deontologia en las
profesiones.
* Elfuncionamiento de bases de datos que se utilicen con fines estadisticos,
SATTTIE— historicos o de investigacion cientifica, cuando no exista riesgo de que las
personas sean identificadas
« Laadecuada prestacion de servicios publicos.
* La eficaz actividad ordinaria de la Administracion, por parte de las
autoridades oficiales.
PRODHAB

PRODHAB

£COMO PODES INTERPONER €01 Es
UNADENUNCIA ANTELA AUNA ENTIDAD QUE ACTUALICE O ELIMINE
TUS DATOS PERSONALES?

Debes presentario
ante (3 entidad
resporsable de la base

de datos.
Tienen’ dins hemies zars

2w
g

PRODHAB PRODHAB
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Causales de un procedimiento de proteccién de
derechos

Se recolecte, almacenen, transmitan, transfieran o se empleen datos
personales en contravencion de las reglas establecidas en la Ley N.° 8968 y su
Reglamento

* Se niegue injustificadamente a dar acceso, eliminar o rectificar a un titular
sobre los datos que consten en archivos y bases de datos.

Se transfieran, a las bases de datos de terceros paises, informacion de caracter
personal de los costarricenses o de los extranjeros radicados en el pais, sin el
consentimiento de sus titulares

Se realice tratamiento de datos personales sin encontrarse debidamente
inscrito ante la Agencia

PRODHAB

I

Inscripcion de bases de datos ante Prodhab
Articulo 21, Ley N.° 8968

+ Toda base de datos, publica o privada, administrada con fines de
distribucién, difusién o comercializacién, debe inscribirse en el registro que

al efecto habilite la Prodhab

* La inscripcion no implica el trasbase o la transferencia de los datos a la

Agencia

PRODHAB

——— 7

PROTECCION DF DATOS 0% 105 HABITANTES

Asencia
PRODHAR

Inscripeién de Bases de Datos |

PRODHAB

—

¢Cudles son los pasos para inscribir una base de
datos ante la Agencia de Proteccion de Datos?

Si la solicitud de inscripcién no cumple con los requisitos exigidos, la
Agencia requerira que el solicitante subsane la omision. De no
hacerlo, se procedera al archivo

Cumplidos los requisitos o subsanada la prevencion, el solicitante
debe cancelar el canon de regulacion y administracion, asi como el
de comercializacién si corresponde. De no realizarlo en el plazo
establecido, se archivard la gestion.

PRODHAB

—

* PRODHAB
Cuando te pidan entregar tus DATOS PERSONALES

por teléfono, personalmente o a través de correo electrnico, Internet y/o redes sociales.

No te pueden obligar a suministrar

datos sensibles como tu origen racial, (015}

ion politica, conviccion religiosa,

espiritual o filosofica, datos de salud,
vida y orientacion sexual.

No facilités a desconocidos datos
como tu teléfono, informacion de tus

computadora,
sistemas a los que tienes acceso o
¥ redes sociales.

PRODHAB

PRODHAB

Tel. 2539-2232 | 8774-7474
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iMuchas gracias!

“» PRODHAB

Puntos expuestos por Yahaira Sosa:

e Todo lo que publico en redes sociales “se vuelve publico”.

v—

Ayer le cambie el nombre a mi

Webinar: “Aspectos generales Ley N.> 8968".

A wi-fi y le puse:
o} . 7 “Trata de hackearla”
\. /. Expositora ¢Realmente
ﬂffff"(ﬁ".’iﬂ’xf°’4"o,‘,fi.’z comprendemos que es ILLUTIEN NI ERLYIENELER
afarmacion, Proghant TR : “Challenge A d
Inf Prodhab % la protecuén de Challenge Accepted

datos?

7 PRODHAB
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Concepto 2
P ¢Cuanto cuestan tus datos personales en la Dark Web?
o REAL ACADEMIA L et de ot i e ol ormacon iy ol e

ESPANOLA

Susema e protecctn S g
- $610 000
1. Acr. Conjurto de medidas para garantizar y proteger los datos de cardcter persanl (cualguer informacién concenlente 2 personas ficas dertificadas o 100 3

Identificables) registracos en soporte fisico, Gue los haga susceotibles de tratamiento, v 2 toda modalidac de uso pesterior de estos datos por los sectores
piblica y privads, a ko efactos ce garantzar y proteger s Ibertades pibdicas y los derechos fundamentales ce las personas fiscas, y especiaimente de su
honar & meimidad persanal y familer

 Tales medidas se basan en los principios de calidad de los datas, ¢f derecho de informacién en la recagida de datos, ef consentimiento del afectads, los datos
especiaimente protagidos, los datos relatvos 2 2 saud, la seguridad de s datos, & deber da secreto la imtacié a fa comunicacian el accesd a los dates
por parte de 3 de L L 22 cansutta dei Reg Proteccidn de Dates, 2
a oposicién, access, rectificacidn o canceiacidn de sus datos, @ l butela de tales derechos y  la indemnizacién, Reglamento (UE) 2016/673 del Parlamento
‘Europeo y del Consejo, de 27 de abed de 2016, relative a & fisias en b gue respecta al tratamiento de ditos yalaire
circulacidn de estos datos y por e que se deroga i Directiia 95/46/CE; Ley Orgdnica 3/2018, de 5 de ciciembre, de Proteccidn de Datos Persanales y
Garantia de los Derechos Digtales.

PRODHAB .+ PRODHAB

¢Como estamos gestionando la Proteccién de Datos? =
Protocolos minimos de actuacion
Establecer un
de

procedimiento

control interno para el cum-

plimiento de las politicas de
privacidad.

Instaur procedimientos el responsable transmi-
e e
Tesponder
GUIA PARA LA Qs de s e o epe- e e s consna 13
ry sentantes. recoleccion, la transferencla y el
GESTION DE RIESGOS et
PRODHAB
Factores para L ¢ ales tratados. en ) . )
detefmin‘;r LT faley lo permita. Ley N.° 8968, articulo 36: acciones para la seguridad
; de los datos personales
de seguridad £l desarrollo tecnologico. P
. A fin de bl y la idad fisica y légica de los datos personales, el
!
fr:c d::;‘;"g;":’c"w‘;;f’":'ﬂ:;;]es'“; Las posibles consecuencias de una vulneracion para los titulares responsable debecé realizar::al: menos las siguientes: acciones; las cuales:podrin ser
st pe(inales'quz sl de sus datos personales. requeridas en cualquier momento por la Agencia:
almacene,  considerando  los

El ndmero de titulares de datos personales.

siguientes factores. « Elaborar una descripcion detallada del tipo de datos personales tratados o almacenados.

+ Crear y mantener actualizado un inventario de la infraestructura tecnoldgica, incluyendo los

o st equipos y programas de cémputo y sus licencias.
- Sefalar el tipo de sistema, programa, método o proceso utilizado en el tratamiento o
i el ' i que pudieran tener almacenamiento de los datos; igualmente, indicarse el nombre y la version de la base de datos
los datos personales. utilizada cuando proceda.
Demds 1acién aoficable . Contgr con un analisis de riesgos, que consiste en identificar peligros y estimar los riesgos que
al responsable. podrian afectar los datos personales.

PRODHAB

Tel. 2539-2232 | 8774-7474
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Ley N.° 8968, articulo 36: acciones para la seguridad
de los datos personales

A fin de ¥y la idad fisica y légica de los datos personales, el
responsable debers realizar al menos las siguientes acciones, las cuales podran ser
requeridas en cualquier momento por la Agencia:

+ Establecer las medidas de seguridad aplicables a los datos personales, e identificar aquellas
implementadas de manera efectiva;

+ Calcular el riesgo residual existente basado en la diferencia de las medidas de sequridad
existentes y aquéllas faltantes que resultan necesarias para la proteccion de los datos
personales;

« Elaborar un plan de trabajo para |a implementacion de las medidas de seguridad faltantes,
derivados del resultade del calculo del riesgo residual

PRODHAB

éAdonde van los datos robados?

LiLos nimeros de las tarjetas de crédito y los cédigos de seguridad pueden utilizarse para crear
tarjetas clonadas para realizar transacciones fraudulentas.

(I Los nimeros de la Social, las di de los los nombres completos,
las fechas de nacimiento y otros datos de identificacion personal pueden utilizarse para el robo
de identidad. Por ejemplo, el comprador puede solicitar préstamos o tarjetas de crédito con el
nombre de la victima y presentar i de it

JEs por P de o i en de spam. Los
compradores también pueden utilizar los correos electrénicos robados en ataques de phishing
y otros de ingenieria social y para distribuir programas maliciosos.

U Los piratas informaticos llevan mucho tiempo apuntando a la informacién personal y los datos
financieros porque son féciles de vender. Los datos sanitarios se han convertido en un gran
atractivo para los ladrones de datos en los Gltimos afios. En algunos casos la motivacién es la
extorsién.

W

éAdénde van los datos robados?

LI Robo de datos de pacientes de la empresa finlandesa de psicoterapia Vastaamo. Los hackers
utilizaron la informacién robada para pedir un rescate no sélo a Vastaamo, sino también a sus
pacientes. Enviaron correos electrénicos a los pacientes con la amenaza de exponer sus
registros de salud mental a menos que las victimas pagaran un rescate de 200 euros en
bitcoins. Segun un informe de Associated Press, al menos 300 de estos historiales robados se
han publicado en Internet.

U Los datos robados, como diplomas médicos, licencias médicas y documentos de seguros,
también pueden utilizarse para falsificar un historial médico.

ol sshmsevdn

PRODHAB

v

Gestion de Riesgos en Proteccion de Datos

PRODHAB

W

https://haveibeenpwned.com/

ave i been pwned?

in s data bresch

PRODHAB

*» PRODHAB
Cuando te pidan entregar tus DATOS PERSONALES ‘

por teléfono, personalmente o a través de correo electrénico, Internet y/o redes sociales.

No te pueden obligar a suministrar

datos sensibles como tu origen racial, (05)

opinion politica, conviccion religiosa.

espiritual o filoséfica, datos de salud,
vida y orientacion sexual.

No facilités a desconocidos datos
como tu teléfono, informacion de tus
tarjotas, cédula de identidad o
pasaporte, direccion de tu casa/

03 m;p/;;:‘  de aetle

Bajo ningin motivo, brindés
fias de tus dispositivos,
tarjetas o accesos bancarios,
computadora, correos electronicos.
sistemas a los que tienes acceso o
" redes sociales.

04

PRODHAB
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O \“;mo\ /)

.7 PRODHAB

N DMUS JE
VW

jGracias por acompanarnos!

info@prodhab.go.cr / 2234-0189

000

Anexos

1. Anexo 1 Charla Protecciéon de Datos.
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