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DIGITAL TRANSFORMATION
IS YEARS AWAY. T DON'T
SEE OUR COMPANY
HAVING TO CHANGE
ANY TIME SOON.

” La transformacion digital esta a afios de
distancia. No veo que nuestra empresa tenga
que cambiar pronto.”
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E-Government
Development Index
2020:

e #56 global

* Posicion # 7 de
América

e Seccion de Muy
Alto Desarrollo

* 1. USA, 2. Uruguay,
3. Canada, 4.
Argentina, 5. Chile
y 6 Brasil
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UN

iDonde se ubica Costa Rica?

Global Cybersecurity

Index 2020:
* #76 global

* Posicion #8 de
América

* +39 en

comparacion con
2018

* 1.USA, 2. Canada,

3. Brasil, 4. México,

5. Uruguay, 6. Rep.
Dominicanay 7.

National
Cybersecurity
Index 2020:

#53 global

Posicion #5 de
Ameérica junto
con Rep.
Dominicana

1.USA, 2.
Paraguay, 3.
Chile y 4. Canada

NCSI

national cyber security index

Global
Competitiveness
Index 2019:

* #62 global

* Posicion #7 de
América

e -7 en comparacion
con 2018

* 1.USA, 2. Canada,

3. Chile, 4. México,

5. Uruguayy 6.
Colombia

WORLD
ECONOMIC
FORUM

Global Innovation
Index 2021:

e #56 global

* Posicion #5 de
América

* Misma posicion
2020

e 1.USA, 2. Canada,
3. Chiley 4.
México

WIPO

WORLD
INTELLECTUAL PROPER
ORGANIZATION



MICITT — Rector en Gobernanza Digital

2017 2021
Rectoria en Gobernanza Digital Normas TIC
*Reforma del Decreto Ejecutivo N°38536-MP-PLAN Desarrollo de Politica Publica 2022 hacia adelante

*Se establece la rectoria de Gobernanza Digital en el MICITT «PNSEBC 2022-2050

*PNCTI 2022-2027
*PNDT 2022-2027
eAgenda de Transformacién Digital 2022-2030

Direccién de Gobernanza Digital

eDepartamento de Certificadores de Firma Digital

eDepartamento de Respuesta a Incidentes Informaticos (CSIRT-CR)
eDepartamento de Proyectos de Gobernanza Digital
eDepartamento de Normalizacién y Control (Normas Técnicas TIC)
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Gobernanza

Vision Pais
Plan Nacional de Desarrollo o
Gobernanza Digibal

Organizacion, Politicas
Publicas, articulacion, reglas,
Normas y Estrategia.
BID: Entidad Rectora
OCDEy CGR:
Gobernanza Digital.

Gobierno Digital

Uso de tecnologias digitales como
parte integral delas estrategias.
Ejecucion e implementacion.
Proyectos y servicios transversales
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Normalizacion y Control

Proyecto

Sin inciar

En proceso | Terminado

Actores, Comentarios y Requerimientos

Institucionalidad de
Gobierno Digital (Proyecto
21.180)

O

- Anunciado el 9 de noviembre de 2021.
- En proceso de Reglamentacion con ayuda CEPAL.

Decreto de ordenamiento
de servicios digitales del
Estado Costarricense

—0O

- MICITT y Presidencia.

Directriz y Proyecto de Ley
de Ciberseguridad

SR

- MICITT y Presidencia.

Definicion esquema de
intercambio de informacidn
sensible, no clasificada (TLP)

O

- Implementado y comunicado por medio de los
enlaces de ciberseguridad:
= Se van a incluir en la Directriz dexCiberseguridad.

Normas Técnicas TICs de la
Administracion Publica (ex
CGR)

O

- Entregadas el 10 de noviembre de 2021.




Transformacion Digital en el Sector Publico
Gobiernos digitales para economias y sociedades digitales

Gobierno
Analogo

Operaciones
cerradas y
enfoques en lo
interno.
Procedimientos
analégicos.

Gobierno
Electronico

Transparencia y enfoques
centrados en el
ciudadano,
procedimientos
impulsados por TICs.

&/ OCDE

Gobierno Digital

Enfoques impulsados por la
apertura, el usuario y los datos.

Se da una transformacién de los
procesos y las operaciones

GOBIERNO DEL BICENTENARIO



o'/ OCDE

Normas técnicas para la gestion y el control
de las Tecnologias de informacion

Recomendaciones OCDE

Figure 2.1. E-Leaders Governance Framework

.GOBERNANZA 2. Institutional models
=l DIGITAL _ A

1. Contextual factors

1 2
GOVERNANCE Macro- Leading public

1
Overall political
& administrative

culture & structure

FACETS structure sector
Digital Government organisation

2
Soclo-economic
factors

3 4
Leadership: Coordination
position/role and compliance

£ GOBIERNO
=l DIGITAL _
Agencia Nacional de

Gobierno Digital
Source: OECD (2019,) E-leade:s&walmceﬂand)ook g




Recomendacion de la OCDE para Estrategias
de Gobierno Digital

Capacidades para apoyar
la implementacion

Apertura y Compromiso Gobernanza y
: ' : Coordinacion

1. Apertura, transparencia e 5. Liderazgo y compromiso

inclusion politico 9. Desarrollo de casos de

2. Involucramiento y 6. Uso coherente de la LELIEDEAS

participacion en un contexto tecnologia digital en todos 10. Capacidades

de actores multiples en la los ambitos de politica institucionales reforzadas

formulacion de politicas y la e

prestacion de servicios 7. Marcos organizacionales y 11. Contratacion de
de gobernanza efectivos tecnologias digitales

3. Creacion de una cultura para la coordinacion

basada en datos 12. Marco legal y normativo
8. Fortalecer la cooperacion

4. Proteger la privacidad y internacional con otros

garantizar la seguridad gobiernos Adoptadas

por 9 Paises

no miembros
de la OCDE

Transformacion Digital

Paises no miembros: Argentina, Brasil, Costa Rica, Egipto, Kazakstan, Marruecos, Panama, Perd, Rusia



Gobernanza

Digital

Articulacion y concrecion de politicas de interés publico
con los diversos actores involucrados (Estado, Sociedad
Civil y Sector Privado), con la finalidad de alcanzar
competencias y cooperacion para crear valor publicoy
la optimizacion de los recursos de los involucrados,
mediante el uso de tecnologias digitales.

Apoyo técnico CEPAL 2020

Organizacion y reglas presentes en un gobierno para
conducir su politica, estrategia de digitalizacion para
mejorar su gestion y entrega de servicios a los
ciudadanos y empresas.

Estudio para una gobernanza
digital en chile, 2016

)“ ","L#
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* La Contraloria General de la Republica, promulga las Normas técnicas
para la gestion y el control de las Tecnologias de Informacion, N-2-
2007-CO-DFOE (en adelante Normas de TI), publicadas en La Gaceta
Nro. 119 del 21 de junio de 2007, las cuales amplian las NCISP vy

Antecedentes establecen los criterios basicos que deben observarse en la gestion y
control de esas tecnologias.

d e |aS N orimas * Estas Normas de TI fueron creadas tomando en cuenta aspectos

Tl d | CG R generales de las buenas practicas que existian en el mercado en aquel

€ ld momento, marcos como COBIT de ISACA y las Normas ISO, tal como Ia

ISO 27001, las cuales formaron parte de esta normativa, entre otras.

* De acuerdo con la Resolucion del Despacho de la Contralora General de
la Republica, Nro. R-CO-26-2007 del 07 de junio de 2007, estas Normas
de Tl son de acatamiento obligatorio para la Contraloria General de la
Republica y las instituciones y drganos sujetos a su fiscalizacion,
asimismo, se establecia un periodo de dos anhos para que la
Administracion cumpliera lo estipulado en dicha norma.
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Rectoria del

MICITT

Decreto Ejecutivo N° 41187-MP-MIDEPLAN, Reglamento de
Organizacion del Poder Ejecutivo, se dispone que
corresponde al Ministerio de Ciencia, Innovacion, Tecnologia
y Telecomunicaciones, la rectoria de:

* Ciencia,

* Tecnologia,

* Telecomunicaciones y

* Gobernanza Digital,

y por ende, es el encargado de emitir la politica publica en
estas areas, asi como y promover la modernizacion y el
aprovechamiento de los recursos tecnoldgicos que utiliza el
Estado, estableciendo la debida coordinacion con los demas
organos de la administracion publica.
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Marco estratégico

Politica Nacional de Sociedad y

Economia basadas en Conocimiento

Viceministerio de Plan Nacional de Desarrollo de las
Telecomunicaciones Telecomunicaciones

Viceministerio de
Ciencia y Tecnologia

Plan Nacional de Ciencia, Tecnologia e Innovacion

Direccién de Catalogo de proyectos y servicios transversales
Gobernanza Digital Cartera Nacional de Proyectos de Gobierno Digital

Rectoria

Documento alineados a la Gobernanza Digital:
Estrategia Nacional de Ciberseguridad
Marco Normativo de Firma Digital Certificada

Agencia Nacional de
Gobierno Digital

|e3181g uoldewJaojsued] ap ei3aleisy

Ejecucion

Cddigo Nacional de Tecnologias Digitales
Decretos y Directrices Presidenciales
Normas Técnicas de Tecnologias de Informacion

Comision de Alto Nivel
de Gobierno Digital del

Bicentenario

Asesoria




Derogatoria
Normas Tl de

la CGR

Considerandos:

72- Que en la institucionalidad costarricense
existen entidades con competencia para regular
materias relacionadas con la gestion de las
tecnologias de informacion y comunicacion en el
sector publico, sea a nivel nacional o sectorial, de
acuerdo con sus competencias, como es el caso del
Ministerio de Ciencia, Tecnologia y
Telecomunicaciones (MICITT) y el Consejo
Nacional de Supervision del Sistema Financiero
(CONASSIF).
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Transitorio de
la derogacion
de las Normas

de Tl de |la

CGR

* Transitorio l.-Todas las instituciones, entidades,
organos u otros sujetos pasivos de la fiscalizacion
de la Contraloria General de la Republica deberan
haber declarado, aprobado y divulgado el marco
de gestion de las tecnologias de informacion vy
comunicacion requerido en la modificacion
incorporada en esta resolucion a las Normas de
Control Interno para el Sector Publico (N-2-2009-
CODFOE), a mas tardar el 1° de enero del 2022.

EEEEEEEEEEEEEEEEEEEEE



Nuevas normas de Tl del MICITT

Marco de referencia aplicado: =il o ... [ oo =
 COBIT 2019

del marco de de beneficios del riesgo de los recursos intéraiadas
Nivel de mad instituci I
ivel de madurez institucional == o o G| . —

gobierno
: la estrategia la innovacion el portafolio los recursos
gestion de Tl €9 de la empresa po ! huma

MEAO1—€
la monitorizacién del
rendimiento y la

Etapa 1: 1 aho. i , . m .

los proveedores la calidad i la sequridad los datos

los acuerte

relaci o5
las relaciones de servicio

Etapa 2: 6 meses.

MEA02—Gestid
G el sistema
" BAIO3—Gestionar \ de control interno
estiond BAI02—Gestionar 5 : g - :

o la identificacion f ibilidad 5 BAI06—Gestionar la aceptacion y

» los programas la deﬁnl_c[bn y construccion de N dnsponlt?lll : los ca_mb_|os los cambios de Tl la transicién de
de requisitos A y capacidad, organizativos los cambios de Tl

. (]

MEA03—Gesti
el cumplimients
delos
requisitos externos

BAI0O9—
los actiVe d los proyectos

DSS01— ; S DSS05—GE
| TS bl by los servicios los controles MEA04—Gestionar
las operaciones e incidentes los problemas la continuidad de seguridad de procesos el aseguramiento

de servicio de negocio




Pilares de la buena gobernanza digital

Fortalecimiento del modelo Transparencia a través de
de gobernanza digital gobierno abierto

gestion publica eficiente evidencia cientifica

Consolidacion del sistema de

Definicion clara de roles y : S e
innovacion publica

compromiso

Fortalecimiento de la Institucionalidad adaptable
participacion ciudadana

meet.google.com estd compartiendo tu pantalla. Dejar de compartir Ocultar




Hoja de Ruta

[ Presentacion de nuevas normas de Tl J [ Capacitaciones J
| 11 Nov. al 13 de Dic. | 1 Ene. 2022
¢ o o *
10 Nov. 2021 Semanas del 15 Nov. al 13 de Dic.
/Instituciones oficializan ) o
o . Inicio de nuevas normas de TI
Instituciones divulgan
Inicio del proceso del Decreto de las y #
/ . mL
\_ Normas técnicas Tl ) ‘
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Presentacion Normas T|
de MICITT



* Obligatoriedad de la Norma

 Este marco de gestion de TI; habilita las Auditorias
Internas y Externas, como la Contraloria General de la
Republica en el proceso de fiscalizacion de cada
institucion, asi mismo podran hacer uso de los marcos de
buenas practicas internacionales en la materia, como
fuentes de criterios técnicos a evaluar.

Al cance e Alcance de la Norma (todo ente fiscalizado por la Contraloria
General de la Republica)

* Este marco gestion de Tl es de acatamiento obligatorio
para las instituciones y organos sujetos a la fiscalizacion
de la Contraloria General de la Republica, y su
inobservancia generara las responsabilidades que
correspondan de conformidad con el marco juridico que
resulte aplicable.
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Importancia

Este nuevo marco de gestion de TI
promueve la inclusion de la administracion
activa en una buena Gobernanza con el fin
de conseguir que todos sean participes de
las instituciones, areas técnicas sean
capaces de integrarse en un mismo objetivo
u objetivos.
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Fundamentos del marco de gestion de Tl

Importancia de la Involucramiento de la Estructuras
Gobernanza de IT Administracion activa Entrega de Valor

* Se logra entender que e I[mportante recordar e Esta nueva normativa » Se promueve con
la gobernanza de Tl a que las unidades de TI habilita la posibilidad esta nueva
menudo se utiliza para son unidades de de conformar los normativa la entrega
describir los procesos, servicio para atender consejos tecnoldgicos de valor a traves de
para decidir cémo se los objetivos en cada institucién servicios basados
debe gastar el dinero estratégicos de las conforme a los €n procesos.
para los recursos de instituciones, por lo procesos que se
Tl... cual cada recomienda en las
administraciéon un mejores practicas.

proceso de tomas de
decisiones en
conjunto de las
unidades técnicas.




Estructura
de las
Normas

Técnicas
de T|

Marco de Gobierno y Gestion de las
Tecnologias de Informacion

Documento de Portafolio de Riesgos

Matriz de Guia de Implementacion

Perfil de la Gestion de Tecnologias de
Informacion



Marco de Gobierno y Gestion de las Tecnologias de
Informacion

GOBERNANZA DE TI

CALIDAD DE LOS
PROCESOS
TECNOLOGICOS

SEGURIDAD Y
CIBERSEGURIDAD

GESTION DE TI

RECURSOS HUMANOS

ADMINISTRACION
INFRAESTRUCTURA
TECNOLOGICA

PLANIFICACION
TECNOLOGICA
INSTITUCIONAL

CONTRATACION Y
ADQUISICIONES DE
BIENES Y SERVICIOS

TECNOLOGICOS

CONTINUIDAD Y
DISPONIBILIDAD
OPERATIVA DE LOS
SERVICIOS
TECNOLOGICOS

GESTION DE RIESGOS
TECNOLOGICOS

GESTION DE
PROYECTOS QUE
IMPLEMENTAN

RECURSOS
TECNOLOGICOS

ASEGURAMIENTO

ARQUITECTURA
EMPRESARIAL

DESARROLLO,
IMPLEMENTACION Y
MANTENIMIENTO DE

SISTEMA DE

INFORMACION

GLOSARIO




Documento de Portafolio de Riesgos

N\ || <
-
[yl m =
GESTION DE LA GESTION DE LA GESTION DE LAS CENTROS DE
INFORMACION CONTINUIDAD COMUNICACIONES DATOS

v o

CUMPLIMIENTO SEGURIDAD DE LA
INFORMACION

o

I"’

GESTION DE
PROVEEDORES
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Matriz de Guia de Implementacion
(Dominios)

V Evaluar, dirigiry @ Alinear, planificar ﬂ
monitorear y organizar

Entregar, dar AIA Monitorear,
servicio y soporte <. evaluary valorar

Construir, adquirir
e implementar

oooooooooooooooooooooo



Matriz de Guia de Implementacion

Herramienta

n\# Matriz Guia para la Implementacién de Buenas précticas Basadas en Cobit 2019
Ficha | de Objetivo de tién

NOMBRE INSTITUCION

Regresar 3 Portada

4

Dominio: Evaluar, Dirigir y Monitorear
Objetivo de Goblerno: EDMO1 - Asegurar el establecimiento y el mantenimiento del Marco de Gobierno Prioridad de Implementacién: Etapa 1
Proceso relacionado del Marco Normativo: GobernanzadeTI |
|
Riesgos Asoclados:
Préctica de Goblerno (gestién): 01 - Evaluar el sistema de Gobierno Sleanamtabia || | sy Fedm Conchurlén
rano mplem ‘

Indicadores Asoclados: a. Namero de principlos gula definidos para el goblerno y la toma de decisiones de |&T
b. NGmero de altos ejecutivos implicados en establecer el rumbo del goblerno para 1&T

1 Analizar e identificar los factores ambientales internos y
externos  (obligaclones  legales, regulatorias y
contractuales), asi como las tendencias en el entorno de
negocio que pueden influir en el disefio del goblerno

2 Determinar la importancia de |1&T y su papel con respecto
al negocio.

3 Considerar las regulaciones, leyes, y obligaciones
contractuales externas y determinar cémo deberian
aplicarse dentro del goblerno de |1&T de una empresa.

4 Determinar las implicaciones de todo el entorno de control
de la empresa con respectoa I1&T.

5 Alinear el uso éticoy el procesamiento de la informaciény
su impacto en la socledad, el entorno natural y los
intereses de los interesados internos y externos con la

Portada Instructivo EDMO1 EDMO03 EDMO02 EDMO04 EDMO5 APOO1

APO02

APOO03

APO04

APO0S5

APO06

APOOQ7




Perfil de la Gestion de Tecnologias de

nformacion

Organizacion formal
de la Unidad de Tl

Gestion de activos de
TI

Gestion del desarrollo
o adquisicion de
aplicaciones y
tecnologias

Plan estratégico de Tl

Gestion de activos de
informacion

Gestion de
solicitudes, incidentes
y problemas de TI

Gestion de riesgos de
Tl

Modelo de servicios
de Tl (marco de
operaciones)

Organizacion de la
seguridad de la
informacion

Gestion de la

continuidad y
disponibilidad de los

servicios de TI

Arquitectura de
informacion

Gestion de
proveedores de Tl

Administracion de la
Infraestructura de Tl

Gestion del
aseguramiento

Gestion de la calidad
de Tl

Gestion de proyectos
de Tl

Gestion de
Comunicaciones
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