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CECI: Centros Comunitarios Inteligentes
CMI: Unidad de Comunicacion Institucional
CS: Contraloria de Servicios
CSIRT: Centro de Respuesta a Incidentes Informaticos
CTI: Ciencia, Tecnologia e Innovacion
DAEMT: Departamento de Andlisis Econémico y Mercados de Telecomunicaciones
DAER: Departamento Administracion del Espectro Radioeléctrico
DAI: Departamento de Andlisis de la Innovacion
DEMT: Direccion de Evolucién y Mercado de las Telecomunicaciones
DERRT: Direccion del Espectro Radioeléctrico y Redes de Telecomunicaciones
DESPT: Departamento de Evaluacion y Seguimiento de Proyectos de Telecomunicaciones
DFI: Departamento Financiero
DGCFD: Direccion de Gobernanza Digital y Certificadores de Firma Digital
DGIRH: Departamento de Gestion Institucional de Recursos Humanos
DI: Direccion de Innovacion
DIDT: Direccién de Investigacion y Desarrollo Tecnoldgico
DM: Despacho Ministerial
DNPT: Departamento de Normas y Procedimientos en Telecomunicaciones
DPI: Departamento de Proveeduria Institucional
DPPT: Departamento de Politicas Publicas de Telecomunicaciones
DRT: Departamento de Redes de Telecomunicaciones
DSG: Departamento de Servicios Generales
DTASC: Direccion de Talento y Apropiacion Social del Conocimiento
MICITT: Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones
PARI: Plan de Administracion de Riesgos Institucionales
Pictti: Politica Nacional para la igualdad entre mujeres y hombres en la formacion, el empleo y el
disfrute de los productos de la Ciencia, la Tecnologia, las Telecomunicaciones y la Innovacion
PNDT: Plan Nacional de Desarrollo de las Telecomunicaciones
PROMOTORA: Promotora Costarricense de Innovacion e Investigacion
SCI: Sistema de Control Interno
SEVRI: Sistema Especifico de Valoracién del Riesgo Institucional
SNCTI: Sistema Nacional de Ciencia, Tecnologia e Innovacion
SOC: Centro de Operaciones de Ciberseguridad
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SPIS: Secretaria de Planificacion Institucional y Sectorial
SYGA: Sistema de Gestion Administrativa
UAI: Unidad de Archivo Institucional
UAJ: Unidad de Asuntos Juridicos
UCI: Unidad de Cooperacion Internacional
UCNR: Unidad de Control Nacional de Radio
UPI: Unidad de Planificacion Institucional
UPS: Unidad de Planificacion Sectorial
UST: Unidad de Servicios Tecnolégicos

Cuadro de validaciones y autorizaciones

Elaborado por:

Revisado por:

Aprobado por:

SILVIA Firmado
digital
MAYELA  Gaaan
JIMENEZ  JMeNez
NAVARRO (FIRMA)
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ANTONETTE Firmado digitalmente

por ANTONETTE

WILLIAMS WILLIAMS BARNETT
BARNETT O oseoan
(FIRMA) 09:22:41 -06'00'

Silvia Jiménez Navarro
Analista de Planificacion
Institucional

Mariela Carballo Ledezma
Jefatura Unidad de
Planificacién Institucional

Antonette Williams Barnett
Jefatura Secretaria
Planificacién Institucional y
Sectorial

Pagina 5 de 59

WWW.MICITT.GO.CR



MINISTERIO DE CIENCIA, INNOVACION,

TECNOLOGIA Y TELECOMUNICACIONES MICITT-SPIS-INF-010-2024

M|N|STER|'O bE ClENCIA!' GOBIERNO SECRETARIA DE PLANIFICACION
\ INNOVACION, TECNOLOGIA DE COSTA RICA INSTITUCIONAL Y SECTORIAL Fecha: 16 febrero 2023
Y TELECOMUNICACIONES
UNIDAD DE PLANIFICACION INSTITUCIONAL Version: 01

Presentacién

En atencion al articulo 8 de la Ley N° 8292_Ley General de Control Interno, la Contraloria General
de la Republica dadas sus competencias, emiten las Directrices Generales para el Establecimiento
y Funcionamiento del Sistema Especifico de Valoracion del Riesgo Institucional (en adelante
SEVRI)?, mediante las cuales se establece el deber que tiene toda institucion puablica de contar
con un SEVRI gue apoye a la toma de decisiones para ubicar al Ministerio de Ciencia, Innovacion,
Tecnologia y Telecomunicaciones (en adelante MICITT) en un nivel de riesgo aceptable y asi

promover -de manera razonable- el logro de los objetivos institucionales.

Como parte del proceso para la elaboracion del Plan Estratégico Institucional, en diciembre del
afio 2023 se llevd a cabo un taller para la identificacién, analisis, evaluacion y tratamiento de los
riesgos institucionales, tanto en un nivel estratégico (orientados hacia los objetivos estratégicos
institucionales) como a un nivel operativo (desde la operatividad de cada departamento o unidad)
y la propuesta de medidas de mitigacion, las cuales seran controladas mediante un Plan de
Administracion de Riesgos Institucionales (en adelante PARI), en dicha actividad se conté con la
participacion de las direcciones, gerencias, jefaturas y enlaces de planificacion del MICITT.

El presente documento expone el proceso de formulacion, elaboracién y administracién del SEVRI
del MICITT para el periodo 2023-2028 con base en los resultados obtenidos y mediante el analisis
y sistematizacioén realizado por parte de la Unidad de Planificacion Institucional de la Secretaria

de Planificacion Institucional en colaboracion con la Comisién de Control Interno y SEVRI.

! Ley 8292 (2002), Ley General de Control Interno, publicada en La Gaceta N° 169 del 04 de setiembre del afio 2002.
2 D-3-2005-CO-DFOE (2005) “Directrices generales para el establecimiento y funcionamiento del Sistema Especifico de
Valoracién del Riesgo Institucional (SEVRI)”, publicadas en La Gaceta N° 134 del 12 de julio del afio 2005.
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Metodologia: Taller participativo SEVRI 2023-2028

Desde la Unidad de Planificacion Institucional (en adelante UPI) con la aprobacion de la Comision
de Control Interno y SEVRE se disefié el Plan de Trabajo para el Taller SEVRI 2023-2028, en el
cual se establecen

adecuada gestion de riesgos a nivel estratégico y operativo.

La gestidon de los riesgos institucionales debe sustentarse en: la misién, vision, objetivos, metas,
politicas e indicadores institucionales; asimismo, los resultados obtenidos de la valoracion del riesgo
Vinculacion deben ser insumos para retroalimentar a las y los titulares subordinados(as) asi como a toda la
administracion activa en la planificacion estratégica y operativa del MICITT, de modo que contribuya

al cumplimiento de los objetivos de manera eficaz y eficiente. .

tifi .. En acatamiento con lo que cita la normativa vigente, todas las instituciones deben establecer y
Justificacion mantener un SEVRI, por tanto, para el 2023 se hace necesario que en el MICITT se implemente una

Facilitar la informacion y herramientas practicas necesarias para la formulacion del Sistema Especifico
Objetivo de Valoracion del Riesgo Institucional SEVRI 2023-2028 y su consecuente Plan de Administracion de
Riesgos Institucionales (PARI).

5 min Explicacién del objetivo, metodologia y herramientas a utilizar
1h15min  Actividad “Riesgos operativos por area” y Validacion riesgos estratégicos.
15 min | Receso/Pausa activa
1h55min  Actividad “Riesgos operativos por area”

5 min| Agradecimiento y cierre

3 Conformada mediante el oficio MICITT-DM-OF-135-2022 del 01 marzo del 2022.
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® Participacion:

La formulacion, elaboracion, seguimiento y perfeccionamiento del SEVRI, debe ser un proceso
completamente participativo para el taller SERVI 2023-2028 se convocaron a Direcciones,

Gerencias, Jefaturas y enlaces de planificacion, para un total de 37 personas. (Anexo 1).

Figura 1.
Participacion Taller SEVRI 2023-2028, diciembre 2023.

=4 g
=88%=

Enlaces de
Nota: Corresponde a cantidad de personas funcionarias seguin anexo 1.

Despacho Ministerial

Jefaturas y
Gerencias

Planificacion

® Plantillas de trabajo y material de apoyo:

Para facilitar la identificacion, analisis, evaluacién y tratamiento de los riesgos institucionales por
parte de las personas participantes, se disefid una plantilla en Excel en la cual se incluia tres
hojas de trabajo para las cuatro primeras etapas de la gestion de riesgos segun la metodologia
del SEVRI*:

o Identificacion de los riesgos: Determinar y la describir los eventos de indole interno y
externo que pueden afectar de manera significativa el cumplimiento de los objetivos
fijados.

o Andélisis de los riesgos: Determinar el nivel de riesgo a partir de la probabilidad y la

consecuencia (impacto) de los eventos identificados. (riesgo incipiente)

4 El proceso de gestion de riesgos SEVRI consiste en llevar a cabo cinco etapas: identificacién, analisis, evaluacion,
tratamiento/administracion, revision, documentacion y comunicacion.
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o Evaluacion de los riesgos: Evaluar la calidad de los controles o medidas que ya se
estan ejecutando y establecer el nivel de riesgo residual, previo a escoger la estrategia
para el tratamiento de los riesgos.

o Valoracion de los riesgos (tratamiento): Identificar, evaluar, seleccionar y ejecutar
medidas para el tratamiento de riesgos.

Figura 2.
Plantilla de trabajo para riesgos de nivel estratégico y operativo, etapa identificacion, diciembre 2023.

PLANTILLA DE TRABAJO: GESTION DE RIESGOS INSTITUCIONALES MICITT

*Identificacién de riesgos: Consiste en la determinacion v la descripelon de los eventos de indole Interno y externo que pueden afectar de manera sigrificativa el cumplimiento de
los objetivos flados

SELECCIONE COMPLETE SELECCIONE

CONTINUAR...
OBJETIVO Factores de riesgo CONSECUENCIAS Tipo de Descripcién del fipo de riesgo
ESTRATEGICO - INSTITUCIONALES riesgo
i

FND

Elaborado por: Unidad de Planificacion Institucional.

Figura 3.
Plantilla de trabajo para riesgos de nivel estratégico y operativo, etapas analisis y evaluacién, diciembre
2023.
PLANTILLA DE TRABAJO: GESTION DE RIESGOS INSTITUCIONALES MICITT
M‘N‘STER‘,O DEC‘ENCM‘, GOBIERND *Andlisis de riesgos: Consiste en la determinacion del nivel de riesgo a partir de la probabilidad v la consecuencia (impacto) de los eventos identificados.
INKOVACION, TECNOLOGIA |z et s
dd ¥ TELECONUNICACIONES *Evaluacién riesgos: Consiste en evaluar la celidad de los controles y establecer el nivel de riesgo residual. previo a escoger la estrategia para su fratamiento
SELECCIONE ‘ LM SELECCIONE CONTINUAR...
NIVEL DE RIESGO INHERENTE NIVEL DE RIESGO RESIDUAL SELECCIONE
£Qué acciones o medidas
ES?RBJ:'Egg’IgO RIESGO I:::": ;;'e"mz ‘f:"“m':::::: PROBABILIDAD  IMPACTO ':ill\gll-;%f = ”:,.',‘i;i;‘:,’;:f;j %% PROBABILDAD  IMPACIO P:EII:EI(-EI(J)E PRIORIDAD
identificado?
0 0
T 0 T 0 T 0 0
T 0 T g T 0 0

Elaborado por: Unidad de Planificacion Institucional.
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Figura 4.
Plantilla de trabajo para riesgos de nivel estratégico y operativo, etapas analisis y evaluacién, diciembre
2023.
wm, | PLANTILLA DE TRABAJO: GESTION DE RIESGOS INSTITUCIONALES MICITT
!T‘[’\:;ni‘\'i:’m“ﬂ“ weni [+Administacién de los iesgos: Consiste en la idenfficacion, evaluacian, seleccion y ejecucion de medidas para el RATAMIENTO de riesgos.

COMPLETE
PLAN DE ADMINISTRACION DE RIESGOS INSTITUCIONALES (PARI)

MEDIDA PARA LA

. RIESGO CAUSAS INTERNA CAUSAS EXTERNA IRLLTITTY]  ADMINISTRACION DEL RESPONSABLE  MEDIO DE VERIFICACION MO e
ESTRATEGICO RIESGO RIESCO CUMPLIMIENTO

OBJETIVO NIVEL DE

Elaborado por: Unidad de Planificacion Institucional.

=

Mediante la contrataciébn numero 2019CD-000049-0009300001, entre el MICITT con el
Centro de Investigacion y Capacitacion en Administracién Publica (CICAP) de la
Universidad de Costa Rica, las personas funcionarias construyeron una propuesta de
riesgos institucionales a partir de una andlisis situacional FODA (Fortalezas,
Oportunidades, Debilidades y Amenazas) de la institucién, dichos riesgos fueron
actualizados, ajustados a los niveles correspondientes y las medidas de mejora
planteadas fueron validadas en el Taller participativo en diciembre 2023, lo anterior, con
el propdsito de que dicha informacioén sea incluida conjuntamente en el SEVRI 2023-2028
del MICITT.
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Figura 5.
Plantilla “Validacion Riesgos Estratégicos”: Producto del gjercicio de gestion de riesgos de Centro de
Investigacion y Capacitacion en Administracion Publica”.

Sistema Especifico de on del Riesgo | -SEVRI- 2023-2026

PLAN DE ADMINISTRACION DE RIESGOS INSTITUCIONALES (PARI)

Consecuencia Tipe

Afectacién en los sistemas d

comunicacién e informacisi Eduardo

ago-23 Venegas

ust (eenexién internet, corres
electiénico, equipos de

cémputo

o
2. Infor

andlisls de rlesgo, actu rios
estado de los equipos.

aarantics y re

Tnr

usT Pérdida de informacién. oct-23

uuuuuuuuuu

Elaborado por: Unidad de Planificacion Institucional.

Adicionalmente, en la etapa de evaluacién de los riesgos
identificados y analizados, las personas funcionarias
utilizaron el Marco Orientador del SEVRI institucional como
herramienta de apoyo para la determinar el nivel de riesgo y
su orden de prioridad. (aprobado el 15 de junio 2023 y oficializado
a todo el personal mediante MICITT-DM-CIRC-005-2023.)

SEVRI 2023-2028

A partir de la sistematizacion y consolidacion de la informacién obtenida en el Taller SERVI
2023-2028 y sesiones de trabajo con algunas areas se presentan los siguientes resultados
correspondientes a la identificacién, andlisis y evaluacion de los riesgos institucionales de acuerdo

con:

® Nivel estratégico: hacia los objetivos institucionales.
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Objetivo Estratégico:

Incumpliendo de las metas
trazadas en los planes y
estrategias institucionales

Causas

NENES

a. Falta de seguimiento por parte de
las areas a las acciones acordadas
para el cumplimiento de las metas
adquiridas, b. Cambios jerarquicos
en la Institucion, c. Prioridad a

Externas

instituciones  que  tengan
intervenciones en los
compromisos asumidos, b. Falta
de presupuesto asignado por

a. Falta de articulacién con las

Consecuencias

a. Incumplimiento de las metas en el Plan Nacional

de Desarrollo e Inversién Publica, b. Deterioro de
la imagen afectando la credibilidad y legitimidad de
sus acciones, c. Retrasos en la ejecucion de las
operaciones, d. Recarga de trabajo al personal, e.

transformacion del pais

Fortalecer la rectoria de la ciencia, la tecnologia la innovacién y las telecomunicaciones para la

Nivel de Riesgo
Probabilidad Impacto

Prioridad
de
atencion

Gestion institucional no
sustentada a una toma de
decisiones estratégica.

Estratégico

Causas

Internas

a. Desconocimiento del quehacer del
MICITT, b.  Problemas de
comunicacion a lo interno, c. Falta de
involucramiento de la administracién
activa con el resto del personal.

Externas

a. Cambio de gobierno por
cumplimiento  de  periodo
electoral que conlleva una vision
diferente, b. Cambios en la
normativa que rigen la materia
cientifica, tecnolégica y de
telecomunicaciones, c.
Compromisos  politicos,  d.
Decisiones politicas de cambio
en la estructura actual de las
instituciones de  desarrollo
cientifico y tecnologico en el
pais.

Consecuencias

a. Cierre técnico y fusion de instituciones, b.
Disminucién  de  recursos  disponibles, c.
Deficiencia en la calidad de los servicios, d. Estrés
laboral, fatiga, e. Incumplimiento de metas,
indicadores y proyectos institucionales, f. Sentido
de pertinencia, g. Eliminacién de instituciones o
departamentos importantes para el ministerio y el
desarrollo cientifico y tecnoldgico en el pais.

Nivel de Riesgo

B aaGas ‘ de
Probabilidad Impacto —‘ atencion

proyectos por visién politica y no | politicas de austeridad del | Insatisfaccion de la persona usuaria, f.
institucional, d. Falta de criterio para | gobierno, c¢. Emision  de | Incumplimiento de plazos y de convenios 3 5 Alta
justificar la solicitud de recursos | restricciones econémicas y | nacionales e internacionales, g. Carencia de un 15
economicos al  estado, e. | factores de tipo politico y legal | analisis objetivo de los proyectos prioritarios para
Presupuesto insuficiente, f. Falta de | que impacten la rectoria de la | la supervivencia de la institucion y el cumplimiento
recurso humano. institucion. de objetivos estratégicos.

MEDIO

Prioridad

16

Alta

MEDIO
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Prioridad
de
_atencion

Nivel de Riesgo

Consecuencias

Internas
a. Poca comunicacién interna y
externa, b. Que no se definan a
tiempo las acciones a seguir para los
diferentes eventos que ocurran en la
operatividad del MICITT.

Intereses politicos y cambio de | a. Impacto en la poblacion, b. No aplicacion de
gobierno. politicas enfocadas en las personas ciudadanas, c.
Impacto en la gestion de planificacion institucional
y sectorial, d. Incumplimiento de metas 3 3
planteadas, e. Mala imagen de la institucion. 9

Politicas Publicas en CTIT
generadas por el MICITT con
poca claridad.
Alta

Nivel de Riesgo Prioridad
Consecuencias - de
Internas Externas Probabilidad  Impacto atencion

a. Desconocimiento de temas sobre
CTl por parte de las autoridades del
MICITT, b. Poco compromiso por
parte de las autoridades del MICITT,
c. Otras prioridades institucionales,
d. Poco o nulo seguimiento a los
planes, e. Inadecuada articulacion
del SNCTI, f. Falta de seguimiento a
las estrategias y politicas, e. La
estructura y régimen que se le aplica

a. Cambio en las politicas/ | a.
prioridades  gubernamentales,
b. Recortes de presupuesto a
nivel de Ministerio de Hacienda,
c. Imagen negativa del MICITT
ante la Asamblea Legislativa y
otras entidades, d. Falta de

Debilitamiento en la rectoria
por parte del MICITT.

Mala imagen de la rectoria, b. Poco
posicionamiento del MICITT, c. Desconocimiento
del ministerio por parte de la poblacion
costarricense, d. Desarticulacion con otras
instituciones, e. Poca incidencia politica, f. Pérdida
de competitividad del pais a nivel nacional e
internacional, g .Falta de oportunidades de
reconocimiento del impacto que | empleo, aumento pobreza, desprestigio del pais,
tiene el Ministerio en la|h. Asignacion de menores  recursos
poblacion en general. presupuestarios, i .Incumplimiento del mandato

Politico

para nombramientos, g. Falta de
recurso humano, h. No aprobacion
de leyes o modificaciones
necesarias para fortalecer la rectoria
del MICITT.

delegado a la institucion para la promocién e
incentivo en ciencia, tecnologia, innovacion y
telecomunicaciones, j. Despido de personas
funcionarias perdiendo la experiencia y el
conocimiento acumulado, k. Desatencion de
poblacién que requiere servicios del ministerio, |.
Separacion en las labores de los Viceministerios
de Ciencia, Tecnologia e Innovacion y
Telecomunicaciones sin articulacién con la
totalidad del ministerio, m. Cierre técnico.

16

Media

MEDIO
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Nivel de Riesgo Pl’i(Lridad
e

- T Consecuencias
Internas atencion

Debilitamiento en la a. Falta de fluidez en el intercambio | Comunicacion  inexacta y | Imagen institucional negativa y bisqueda de otras
comunicacion institucional |de informacién que  genere | reactiva. fuentes.

hacia la ciudadania inexactitudes y/o ausencia de
comunicacién, b. Poco musculo del
MICITT, c. Procesos débiles de 4 4 16 Media
comunicacion, d. Poco
posicionamiento ante la opinion
publica.

w e. Débil cultura asociada a la CTI. NEDIO

Desarrollar capacidades y habilidades en el recurso humano para la especializacion de la institucion en temas

Ol e de ciencia, tecnologia, innovacién y telecomunicaciones.
Consecuencias Nivel de Riesgo Prioridad
de
Probabilidad Impacto atencion

Causas

Internas Externas

Recurso humano institucional |a. Falta de presupuesto en la | Decisiones politicas y econémicas | a. Desmotivacion del personal y deterioro del
no especializado para atender | subpartida, b.  Capacitacion clima laboral, b. Alta rotacién de personal, c.
las demandas institucionales | brindada a puestos de confianza Poca coordinacion entre las diferentes areas,
actuales y cumplir con la actual | "0 S€ traslada al resto de la d. Retre_asog en la ejecucion de los proyectos
ylo debida interpretacion de la | institucion, c. Falta de plazas, d. e. La institucién no cuente con personas
aplicacion de las normas. Desinterés de las personas funcionarias especializadas en los temas de
funcionarias en desarrollarse, e. su quehacer
por parte de la Administracion f. Recomendaciones técnicas propensas al 2 5 10 Baja
sobre el tema, f. Otras prioridades error o imposibilidad  de  emitir
institucionales. recomendaciones técnicas en algunos temas
g. Incremento de los procesos que retrasan la
atencion oportuna de tramites.
-n Recurso Humano MEDIO
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UNIDAD DE PLANIFICACION INSTITUCIONAL

Objetivo Estratégico:

No se generen proyectos que
impacten el desarrollo del pais
en materia de CTIT.

SECRETARIA DE PLANIFICACION
INSTITUCIONAL Y SECTORIAL

MICITT-SPIS-INF-010-2024

Fecha: 16 febrero 2023

Version: 01

Incidir en la agenda nacional con proyectos clave para el desarrollo del pais.

Causas

NEGES
a. Restriccion presupuestaria, b.
Falta de capacidad estratégica para
la presentacion de proyecto en
beneficio del desarrollo del pais, c.
Falta de recurso humano con
conocimiento especializado en los
temas que requieren contratacion

a. Falta de apoyo interinstitucional
o0 coordinacion de los sectores, b.
Cambio en la estrategia nacional
para la resolucion de problemas
en ciencia, tecnologia vy
telecomunicaciones, C.
Rompimiento de alianzas

Consecuencias

a. Incumplimiento en el avance de las
metas, b. No ejecucion de los recursos
presupuestarios asignados al MICITT,
c. Rompimiento de alianzas vy
convenios claves para la mejora del
recurso humano y proyectos de alto
impacto en el pais, d. Reduccién del

Nivel de Riesgo

Probabilidad

Impacto

Prioridad de
atencion

Datos no disponibles para la
elaboracion de politicas
publicas en materia de
telecomunicaciones.

Politico

Internas
Falta de informacién para generar
los insumos necesarios

Las organizaciones publicas y
privadas no entregan la
informacion requerida para la
elaboracion de politicas pubicas
en materia de telecomunicaciones

No se cuenta con politicas publicas
actualizadas  en materia  de
telecomunicaciones.

Probabilidad

Impacto

publica para su desarrollo. | estratégicas en proyectos claves, | recurso humano para el seguimiento de 3 3 9 Alta
d. Limitacion para contratar | d. Reduccion del presupuesto | proyectos, e. Restablecimiento de

consultorias. institucional, lo cual impide | nuevos proyectos acorde al rechazo

e. Carencia de un andlisis por las | continuar con proyectos costosos | planteado por el proyecto (iniciar de 0

direcciones del ministerio sobre los | a nivel pais. un proyecto).

— proyectos a implementar e
Politico indispensables para el pais. MEDIO
Causas Consecuencias Nivel de Riesgo Pr;?;?;g:e

10

MEDIO

Media
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UNIDAD DE PLANIFICACION INSTITUCIONAL

Objetivo Estratégico:

Intervenciones publicas de
responsabilidad MICITT no son
ejecutadas a tiempo o no generan

el valor publico deseado.

Estratégico

MICITT-SPIS-INF-010-2024

Fecha: 16 febrero 2023

Version: 01

Mejorar la calidad de servicio publico a través de mecanismos de gestion institucional integradores.

Causas

Internas
a. Falta de visién de largo plazo
para la institucion, b. Cambios
de jerarquia que afectan la
continuidad de planes vy
programas, ¢. Distribucion
desproporcional de los recursos

entre los programas
presupuestarios, d.
Desconocimiento por parte de la
poblacion del impacto del

MICITT en la sociedad.

Externas

a. Periodo electoral de 4 afios, b.
Desconocimiento del sector por
parte de las autoridades del
gobierno, ¢. No continuidad de
proyectos y programas de
mediano y largo plazo, d.
Presupuesto asignado no es
suficiente,

e. Politicas fiscales del Gobierno
Central, f. Asignacion de recursos
por parte del Ministerio de
Hacienda para enfrentar
situaciones de pandemia.

Consecuencias

a. Cambio de politicas y directrices
operativas que requieren cierto tiempo en
implementarse, b. Se origina un desgaste
institucional afectando diferentes procesos
como: contratacién  administrativa, c.
Afectacion en la continuidad de programas
institucionales, d. Separacién de las metas
estratégicas prevaleciendo la dispersion de
esfuerzos y regimenes, e. Asignacion de
presupuesto diferenciado sin oportunidad
de reasignar partidas entre los diferentes
programas.

f. Trato desigual en nombramientos de los
diferentes programas.

Nivel de Riesgo

Probabilidad

Impacto

Personas usuarias internas y
externas insatisfechas con el
servicio que brinda el MICITT.

Politico

Internas
a. Falta de acatamiento en la
normativa 0 procedimientos, b.
Ausencia de procedimientos, c.
Débil  gestion  estratégica
institucional, d. Mala disposicion
de las personas funcionarias.

Externas
Restricciones  presupuestarias
para contar con el recurso humano
suficiente y competente.

Consecuencias

a. Atraso en la atencion de personas
usuarias, b. Incumplimiento de objetivos y
metas planificadas, c. Demandas legales, d.
Percepcién de ineficacia por parte de los
usuarios(as), e. Atraso en la rendicién de
cuentas hacia entes externos, pérdida de la
credibilidad y prestigio de la institucion, g.
Mala imagen institucional al no brindar un
servicio de calidad, h. Disgusto de las
personas usuarias y mala imagen, i. Quejas
y sanciones hacia las personas funcionarias

Nivel de Riesgo

Probabilidad

Impacto

10

MEDIO

Prioridad
de
atencion

Media

Prioridad
de
atencion

Media

Pagina 16 de 59

WWW. . MICITT_-GO.CR



MINISTERIO DE CIENCIA, INNOVACION,

TECNOLOGIA Y TELECOMUNICACIONES Al gL Al

M|N|STER|'0 bE ClENCIA’- GOBIERNO SECRETARIA DE PLANIFICACION
\ INNOVACION, TECNOLOGIA | pe cosrs pica INSTITUCIONAL Y SECTORIAL el U
Y TELECOMUNICACIONES
UNIDAD DE PLANIFICACION INSTITUCIONAL Version: 01

Tabla 1.
Total riesgos, nivel institucional MICITT, SEVRI 2023-2028.

Objetivo Estratégico Nivel Cantidad

Desarrollar capacidades y habilidades en el recurso humano para la especializacion de la institucion en temas de
ciencia, tecnologia, innovacion y telecomunicaciones.

.~ MEDIO | 1
Fortalecer la rectoria de la ciencia, la tecnologia la innovacion y las telecomunicaciones para la transformacion del
pais.
ALTO 1
. MEDIO 4
Incidir en la agenda nacional con proyectos clave para el desarrollo del pais.
. MEDIO 2

Mejorar la calidad de servicio publico a través de mecanismos de gestion institucional integradores

Total de riesgos: Nivel Estratégico
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MINISTERIO DE CIENCIA, | .. ; ;
\ INNOVACION, TECNOLOGIA | 5 sosta mica NSTTUCIONALY SECTORAL Fecha: 16 febrero 2023

Y TELECOMUNICACIONES

UNIDAD DE PLANIFICACION INSTITUCIONAL

® Nivel operativo: hacia la operatividad de las areas institucionales.

Version: 01

Area: Despacho Ministerial
Riesgo Causas Consecuencias Nivel de Riesgo Priorida_('i de
Internas Externas Probabilidad | Impacto atencion
Incumplimiento en el seguimientoa |Ceses en los puestos de|Cambiodejerarca. |Pérdida de informacion
tareas y compromisos llevados por el | confianza. seguimiento a  compromisos “
personal nombrado en el Despacho asumidos por el Despacho 3 4 Media
Ministerial. Ministerial.
Tipo | Operativo/Proceso MEDIO
Riesgo Causas Consecuencias Nivel de Riesgo Prioridqq de
Internas Externas Probabilidad | Impacto atencion
Incumplimiento con la gestion No contar con personal que se | No se indicaron. Incumplimiento en el proceso de
documental y la transferencia de encargue  del archivo de transferencias de documentos
documentacioén sustantiva al Archivo | documentacion en el Despacho segun articulo 53 de la Ley 7202
Nacional. Ministerial. del ' Sistema  Nacional de 2 3 Alta
Tipo Gestion de la informacion y Archivos.
documentacion
Area: Auditoria Interna
Riesgo Causas Nivel de Riesgo Prioridad de
Internas Externas Consecuencias Probabilidad Impacto atencién
Alcance limitado para abarcar el | a. Personal insuficiente, b. Falta de | No se indicaron. La Auditoria Interna no esta
universo auditable. apoyo jerarquico para que la realizando la  fiscalizacion
Unidad cuente con el personal establecida en las normas que
necesario para abarcar el universo regulan su actuar, ni esta 5 5 Alta
auditable. aportando el valor agregado
para el alcance de los objetivos
Tipo Operativo/Proceso institucionales.
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MINISTERIO DE GIENGIA, GOBIERNO SECRETARIA DE PLANIFICACION
\ INNOVACION, TECNOLOGIA | pe 6574 pica INSTITUCIONAL Y SECTORIAL Fecha: 16 febrero 2023
Y TELECOMUNICACIONES
UNIDAD DE PLANIFICACION INSTITUCIONAL Version: 01
Area: Unidad de Comunicacion Institucional
Nivel de Riesgo -
Riesgo Causas Consecuencias = P:(t);‘dcaig:e
Internas Externas Probabilidad | Impacto
No tener la capacidad de atender Falta de personal para atender las | No se identificaron Falta de contenidos informativos
todos los requerimientos de las necesidades de todas las areas y atinentes a la institucion que
autoridades institucionales y/o de | S0 impida hacer comunicacion genere comunicacion reactiva o 4 4 16 Alta
personas funcionarias. asertiva o proactiva. nula e imagen institucional
Tipo | Imagen negativa. MEDIO
Area: Contraloria de Servicios
Causas Nivel de Riesgo Prioridad de
Riesgo Consecuencias Probabilidad |1 ¢ tencié
Internas Externas robabilidad | Impacto atencion
Consultas o necesidades de las En algunos casos no se obtiene la | Falta de interés por | Poca presencia o relevancia a
personas usuarias no son atendidas | respuesta en el tiempo establecido | parte de la persona | nivel nacional de parte de la
de forma oportuna. por  parte de las areas usuaria para institucion - para las personas ” ) Alta
institucionales  para dar por | proporcionar  mas | usuarias.
concluida la gestién y brindar | informacion para
Tipo | Operativo/Procesos respuesta a la persona usuaria. resolver la gestion.
Riesgo Causas Consecuencias AEICDIRED Pl'alz)er:‘dcaig:e
Internas Externas Probabilidad | Impacto
Informacion recibida por parte de las |a. Poca revision por parte de las | No se indicaron Poco posicionamiento en temas
personas usuarias es incipiente para | areas en los canales designados relevantes para la institucion.
poder mejorar el servicio. por la Contraloria de Servicios para
brindar  respuesta, b. Poca
relevancia por parte de las areas o 2 2 Media
departamentos de las gestiones
remitidas por la Contraloria de
Tipo Operativo/Procesos Servicios.
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MINISTERIO DE CIENCIA,

A iy | GOBIERNO SECRETARIA DE PLANIFICACION .
\ INNOVACION, TECNOLOGIA | p cogr pica INSTITUCIONAL Y SECTORIAL Fecha: 16 febrero 2023
Y TELECOMUNICACIONES
UNIDAD DE PLANIFICACION INSTITUCIONAL Version: 01
Area: Unidad de Cooperacion Internacional
Riesgo Causas Consecuencias MITEICEIL Pri(tarida.(’i k=
Internas Externas Probabilidad | Impacto EEIE
No contar con disponibilidad de Que solo se busque la|Falta de disponibilidad | Posibilidad de no ejecucion de
recursos por parte de los cooperantes. | cooperacion con una entidad | de recursos, | proyectos, 0 ejecucion
y no se exploren otras | prioridades de | incompleta de los mismos. 9 9 Alta
oportunidades con  otros | cooperantes en otras
Tipo Econdmico/Financiero cooperantes. tematicas.
Riesgo Causas Consecuencias WEIC A Pri:ridqq 22
Internas Externas Probabilidad | Impacto EEIE
No contar con recurso humano Priorizacion  de  designacion | No asignacion de plazas a | Falta de seguimiento a proyectos,
necesario para atender las funciones de plazas en ofras unidades y | MICITT, o asignacion de | falta de busqueda de mayores
. i s . direcciones. menos plazas previstas. oportunidades.
la unidad de cooperacion internacional. )
3 4 12 Media
Tipo | Recurso Humano MEDIO
Area: Unidad de Asuntos Juridicos
. Causas . Nivel de Riesgo Prioridad de
Reses Internas Externas BEERIEIBED Probabilidad | Impacto atencion
Imposibilidad de elaborar el proyecto | Expediente administrativo | No se indicaron. Gestion poco eficiente y no
del acto (ejemplo: resoluciones, remitido para atencion de una eficaz.
decretos, acuerdos, etc.) que la solicitud en estado incompleto
autoridad competente pretende emitir | © Mal conformado. ) 3 o
dentro del plazo requerido. aa
Tipo | Operativo/Proceso
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Version: 01

, Causas . Nivel de Riesgo Prioridad de
Riesgo Consecuencias s
Carencia de recurso humano parala |a. Migracion de profesionales | a. Restricciones | a. Atencion de las solicitudes
atencion simultanea de los asuntos | por falta de una justa | presupuestarias que indique el Despacho
sometidos a consideracion de la retribucion salarial acorde con | impuestas al ministerio | Ministerial como prioritarias, sin
Unidad oor las diferentes areas la experiencia y conocimientos | que dificultan dotar de | posibilidad ~ de  atender
P ) de las personas funcionarias, | Mas personal idoneo y | simyltaneamente otras
que por tanto buscan mejores | 98" capacitacion | gqjicitudes, b. Retardo en la
condiciones laborales  y | constante a todas as | oniana de algunos de los
econémicas, b. Falta de ?,r?a?' d.etl MICITT, dbi productos requeridos a la 4 4 16 Alta
oportu_nigiadg§ de forrlt(;rlzgiﬂw?gnto de otrai Unidad por las razones
espemallzacm_)n en los asuntos areas en lugar de la expuesta.
Iegales relamonado_s con 18s | ynidad de  Asuntos
diferentes  materias  que | jyrigicos, c. Desigualdad
atiende el MICITT. salarial creada por la Ley
de Empleo Publico y su
Tipo | Recurso Humano reglamento. MEDIO
, Causas , Nivel de Riesgo Prioridad de
Riesgo Consecuencias i
Internas Externas Probabilidad | Impacto atencion
Necesidad de oportunidades de a. Migracion de profesionales | a. Restricciones | a. Atencion de las solicitudes
especializacion en los asuntos legales |por falta de wuna justa | presupuestarias que indique el Despacho
relacionados con las diferentes retribucion salarial acorde con | impuestas al ministerio | Ministerial como prioritarias, sin
materias que atiende el MICITT. la experiencia y conocimientos | que dificultan dotar de | posibilidad de atender
de las personas funcionarias, | mas personal idoneo y | simultdneamente otras
que por tanto buscan mejores | dar capacitacion | solicitudes, b. Retardo en la
condiciones  laborales y | constante a todas las | entrega de algunos de los 4 4 16 Alta
economicas, b. Falta de|éareas del MICITT, b. |productos requeridos a |la
oportunidades de | Desigualdad  salarial | Unidad por las  razones
especializacion en los asuntos | creada por la Ley de | expuesta.
legales relacionados con las | Empleo Publico y su
: diferentes  materias  que | reglamento.
Tipo Recurso Humano ationde of MICITT MEDIO

Pagina 21 de 59

WWW. . MICITT_-GO.CR



MINISTERIO DE CIENCIA, INNOVACION,

TECNOLOGIA Y TELECOMUNICACIONES Al gL Al

MINISTERIO DE CIENCIA, GOBIERNO SECRETARIA DE PLANIFICACION
\ INNOVACION, TECNOLOGIA | p cogr pica INSTITUCIONAL Y SECTORIAL Fecha: 16 febrero 2023
Y TELECOMUNICACIONES
UNIDAD DE PLANIFICACION INSTITUCIONAL Version: 01
Area: Unidad de Planificacion Institucional
Nivel de Riesgo iori
Riesgo Causas Consecuencias P"?"da.(,‘ =
No contar con informacién oportuna, |a. Las areas no cumplen con |a. Alta demanda de | Incumplimiento en la entrega de
fidedigna y verificable por parte de las |la informacion a tiempo y | gestiones requerimientos  de  entes
unidades organizacionales. sistematizada, b. Las areas no | administrativas por | externos como a  nivel
tienen claro el formato o | parte de entes externos | institucional, desmejora en la
estructura de lo que se les | que ocasionan | calidad de los informes o
solicita. incumplimiento en los | entregables que salen de la 2 4 8 Baja
tiempos y forma de la | SPIS.
SPIS, b. Carencia de
recurso humano enlace
i Yy que esté debidamente
Tipo Operativo/Proceso capacitado. MEDIO
, Causas . Nivel de Riesgo Prioridad de
Riesgo Consecuencias = tencié
Desvinculacion de la gestion a. Débil gestion por procesos, | No se indicaron. a. Desvinculacion de procesos, b.
institucional asociada a los procesos. |b. Falta ~de sistemas Poca empatia hacia la insfitucion y
institucionales integrado, b. los compafieros(as), c.
Falta de apoyo de mandos FUnCiOnariOS(as) no realizan
medios, c. Trabajo aislado o aportes  significativos  en sus
por islas, d. Alto nivel de puestos, d. Trabajo
interinato en los puestos, e. dgscongentrado que favorece la
Cima  _orgenizaciona ncrementanco os cosos, 6| 4 4 6 Media
desfavorable, f. Débil prioridad . e
| tencion de | Afectacion al adecuado control
para. a aenplgn .e as interno, f. incumplimiento de
gestiones administrativas, g. requerimientos administrativos, g.
Falta de recurso humano, h. Incumplimiento  de  metas,
Herramientas tecnologlca.\s programas, planes y objetivos
obsoletas o con  bajo institucionales y de las mismas
Tipo Operativo/Proceso aprovechamiento. Areas. MEDIO
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Version: 01

Area: Unidad de Planificacion Sectorial
Riesgo Causas Consecuencias Nivel de Riesgo P":"da.(,‘ =
No contar con informacion oportuna, | a. Las instituciones no cumplen | Aita  demanda  de | Incumplimiento en la entrega de
fidedigna y verificable por parte de las c_or: la itnfo(rjmacién g tiemch> y | gestiones :dmin{ijstrati%as :_nforlmes de seg(tjjimielnltxl (?IL]]% por
TP sistematizada, . as |por parte de las | Leyle corresponden a por
instituciones del sector. instituciones no tienen claro el | instituciones del sector | ser ente rector. 9 9 Media
formato o estructura de lo que | que ocasionan
se les solicita. incumplimiento de
- - entrega de informacion
Tipo Operativo/Proceso en tiempo y forma.
. Causas , Nivel de Riesgo Prioridad de
Riesgo Consecuencias » atencion
Internas Externas Probabilidad | Impacto
No contar con informacion estadistica | Falta de software | No envio de|a. Incumplimiento de Ia
en tiempo y forma necesaria para la | especializado para realizar el | informacion por parte | publicacion del informe de
elaboracion de politica publica. procesamiento de los datos. | de las instituciones. indicadores, b. Posibles atrasos 2 2 Media
- - en la generacién de politica
Tipo Operativo/Proceso publica.
Area: Direccién de Talento y Apropiacién Social de Conocimiento
Riesgo Causas Consecuencias Nivel de Riesgo DR
Internas Externas Probabilidad | Impacto atencion
Personal insuficiente para desarrollar | a. Movimientos de personal, b. | a. Salarios  mas | No poder cumplir con los
las actividades de la direccion. Salida de funcionarios(as) por | atractivos, b.| objetvos o indicadores
jubilacion, incapacidad, | Solicitudes de | institucionales vinculados a la
licencias, etc., c. Ausencia de | instancias  superiores | direccion
profesionales expertos(as) en | para el préstamo de 4 4 16 Alta
los temas del area, d. Ausentes plazas, c. Decisiones
politicas de retencion de de indole politico.
- personal.
Tipo Operativo/Proceso MEDIO
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MINISTERIO DE CIENCIA, INNOVACION,

TECNOLOGIA Y TELECOMUNICACIONES Al gL Al

MINISTERIO DE CIENCIA, GOBIERNO SECRETARIA DE PLANIFICACION
\ INNOVACION, TECNOLOGIA | pe gogry pica INSTITUCIONAL Y SECTORIAL Fecha: 16 febrero 2023
Y TELECOMUNICACIONES
UNIDAD DE PLANIFICACION INSTITUCIONAL Version: 01
Area: Departamento de Talento Humano en Ciencia, Tecnologia e Innovacion
. Causas : Nivel de Riesgo Prioridad de
Riesgo Consecuencias Probabili i
Impacto atencion
Internas Externas dad
Modificaciones y decisiones que Modificaciones en la hoja de | Decisiones de indole | a. Recortes recursos
afectan negativamente el quehacer del | rutade la Institucion a partir de | politico. presupuestarios, b. No poder cumplir
departamento. los cambios en las autoridades con los objetivos o indicadores
superiores. institucionales 2 3 Baja
Tipo | Imagen
: Causas : Nivel de Riesgo Prioridad de
Riesgo Consecuencias Probabili ha
Impacto atencion
Internas Externas dad
Situaciones de emergencia que No se indicaron. Situaciones como Recortes presupuestarios y cambios
generen cambios que afectan en la pandemias, hackeos, | en el personal para apoyar en la
gestion operativa del departamento. desastres naturales, emergencia y no poder cumplir con
entre otros. los objetivos o indicadores 1 3 Baja
institucionales.
Tipo | Operativo/Proceso
. Causas _ Nivel de Riesgo Prioridad de
1esgo Consecuencias Probabili .2
Impacto atencion
Internas Externas dad
Politicas publicas sin seguimiento para |a. Falta de un sistema | Situacion  econdmica | No poder cumplir con los objetivos o
garantizar el cump"miento de objetivos informatico para el | del pais. indicadores institucionales
e indicadores. seguimiento de las politicas vinculados a la Pictti y del area
publicas, b. Falta de asociada. .
presupuesto capacidad 3 4 12 Media
instalada para atender las
actividades relacionadas al
Tipo ] Operativo/Proceso tema de género. MEDIO
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MINISTERIO DE CIENCIA, INNOVACION,

TECNOLOGIA Y TELECOMUNICACIONES Al gL Al

MINISTER'O DE GIENCIA, GOBIERNO SECRETARIA DE PLANIFICACION
\ INNOVACION, TECNOLOGIA | pe 6574 pica INSTITUCIONAL Y SECTORIAL Fecha: 16 febrero 2023
Y TELECOMUNICACIONES
UNIDAD DE PLANIFICACION INSTITUCIONAL Version: 01
Nivel de Riesgo .
Riesgo Causas Consecuencias i Pm"d?q 3
Probablll Im acto atenc|on
Internas Externas dad P
. oL Falta de compromiso de las | Falta de compromiso | No poder cumplir con los objetivos o
Articulacion inexistente o no adecuada | Atoridades  Superiores en |por  los  actores | indicadores institucionales
con diferentes actores que pueden realizar convenios o cartas de | relevantes para realizar | asociados al departamento.
aportar en las diferentes gestiones del | entendimiento. convenios o cartas de 3 3 9 Baja
departamento. entendimiento u
obtener informacion de
Tipo | OperativolProceso los datos que producen. MEDIO
Causas Nivel de Riesgo Prioridad de
Riesgo Consecuencias Probabili ha
Impacto atencion
Internas Externas dad
Funciones quedan rezagadas, Priorizacion inadecuada de | Decisiones de indole | No poder cumplir con los objetivos o
presentando atrasos importantes en la | tareas o accior)es que afectan | politico. indicgdores institucionales
entrega de productos y cumplimiento las funciones del asociados al departamento. 3 3 9 Media
de actividades. departamento.
Tipo | Operativo/Proceso MEDIO
. Causas : Nivel de Riesgo Prioridad de
Riesgo Consecuencias Probabili I . atencién
Internas Externas dad mpacto
Datos producidos sin perspectiva de a. No aplicacion de la Directriz | No aplicacion de la | Incumplimiento de la directriz sobre
género en la produccion y divulgacion de |sobre  lineamientos  para | Directriz sobre | lineamientos para incorporar la
estadisticas. incorporar la perspectiva de | lineamientos para | perspectiva de género en la produccién
género en la produccion vy |incorporar la perspectiva | y divulgacion de estadisticas.
divulgacion de estadisticas, b. [de género en la 8 .
Insuficiente 0 nula | produccién y divulgacion 2 4 Media
sensibilizacion por parte de las | de estadisticas.
personas productoras de datos
ylo falta de capacitacion.
Tipo | Operativo/Proceso MEDIO
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MINISTERIO DE CIENCIA, INNOVACION,

TECNOLOGIA Y TELECOMUNICACIONES Al gL Al

MINISTERIO DE CIENCIA, GOBIERNO SECRETARIA DE PLANIFICACION
\ INNOVACION, TECNOLOGIA | p cogr pica INSTITUCIONAL Y SECTORIAL Fecha: 16 febrero 2023
Y TELECOMUNICACIONES
UNIDAD DE PLANIFICACION INSTITUCIONAL Version: 01
Area: Departamento de Centros Comunitarios
Riesgo Causas Consecuencias el B
Internas Externas Probabilidad | Impacto atencion
Cambios de autoridades afectan de | Cambios de autoridades, que | Decisiones de indole | Incumplimiento de los objetivos
forma negativa la gestion y inciden en la gestion del | politico. o indicadores institucionales.
contribucién del departamento al | departamento. ; . 12 Al
cumplimiento de objetivos e
indicadores.
Tipo | Imagen MEDIO
Riesgo Calisas Consecuencias Nivel de Riesgo FEEEe
Situaciones de emergencia que Problemas de seguridad de la | Ataques cibernéticos, | a. Subejecucion de los recursos
generen cambios que afectan en la | pagina web CECI. pandemias, desastres | presupuestarios para la
gestion operativa del departamento. naturales, entre otros. | certificacion de competencias,
producto de las capacitaciones )
que se brindan en los CECI, b. 3 4 12 Media
Baja de la pagina web de CECI
que imposibilitan la operacion
Tipo | Operativo/Proceso normal del DCC. MEDIO
, Causas , Nivel de Riesgo Prioridad de
Riesgo Consecuencias i
Inadecuado funcionamiento de la Insuficiencia en la asignacién | Recortes Incumplimiento de los objetivos
pagina CECI. presupuestaria para el adecuado | presupuestarios a la | o indicadores institucionales.
mantenimiento de la pagina o | institucién.
desarrollo de nuevos 2 3 Alta
requerimientos.
Tipo | Operativo/Proceso
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MINISTERIO DE CIENCIA, INNOVACION,

TECNOLOGIA Y TELECOMUNICACIONES Al gL Al

MINISTERIO DE CIENCIA, | .. ; ;
\ INNOVACION, TECNOLOGIA | 5 sosta mica NSTTUCIONALY SECTORAL Fecha: 16 febrero 2023
Y TELECOMUNICACIONES

UNIDAD DE PLANIFICACION INSTITUCIONAL

Version: 01

Nivel de Riesgo iori
Riesgo Causas Consecuencias — 2 Pr|or|da3c,| de
Micmas Externas Probabilidad | Impacto atencion
Equipos asignados a los CECI Insuficiencia en la asignacion | Recortes Incumplimiento de los objetivos
obsoletos. presupuestaria para la | presupuestarios a la | o indicadores institucionales.
adquisicion de equipos de Ultima | institucion.
tecnologia. 4 2 8 Alta
Tipo | Operativo/Proceso MEDIO
: Causas . Nivel de Riesgo Prioridad de
Riesgo Consecuencias — tencié
Oferta de formacion que se brindaa |Falta de seguimiento de la | Acelerado cambio de | Incumplimiento de los objetivos
través de los CECI desactualizada. | condiciones y necesidades |las necesidades de | o indicadores institucionales.
demandadas por el mercado |talento Humano del
laboral. mercado laboral por la 2 3 Media
aparicion de nuevas
tecnologias disruptivas.
Tipo | Operativo/Proceso
: Causas . Nivel de Riesgo Prioridad de
Riesgo Consecuencias — tencié
Conectividad nula, baja o regular. |a. Inadecuado establecimiento | Establecimiento  de | Incumplimiento de los objetivos
de las intervenciones del PNDT, | pardmetros de | o indicadores institucionales.
b. Inadecuada identificacion de | conectividad que no
los Centros Comunitarios a |responden a las
beneficiar. necesidades de los
Centros de Prestacion 3 3 . Alta
de Servicios.
Tipo | Operativo/Proceso MEDIO
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MINISTERIO DE CIENCIA, INNOVACION,

TECNOLOGIA Y TELECOMUNICACIONES Al gL Al

MINISTERIO DE CIENCIA, | .. ; ;
\ INNOVACION, TECNOLOGIA | 5 sosta mica NSTTUCIONALY SECTORAL Fecha: 16 febrero 2023
Y TELECOMUNICACIONES

UNIDAD DE PLANIFICACION INSTITUCIONAL Versién: 01

Riesgo Causas Consetuontins Nivel de Riesgo Prioridad de
Incumplimiento del convenio por | Deficiencias en las condiciones | Inactividad, cierre o | Incumplimiento de los objetivos
parte de la entidad que albergaal |del convenio suscrito entre | cambio de la | o indicadores institucionales.
CECL. MICITT y la entidad que alberga | constitucién de la
el CECI entidad. 3 4 12 Media
Tipo Tecnologias y Sistemas MEDIO
de Informacién
Riesgo Causas Consecuenclas Nivel de Riesgo Prioridad de
Cambio de Gestor del CECI o gestor | Deficiencias en las condiciones | Designacion de un | Inactividad del CECI, minima o
no adecuado del convenio suscrito entre | gestor con un perfil bajo | nula oferta de formacién que
MICITT y la entidad que alberga | en cuanto a formacién, | producen el incumplimiento de 12 .
el CECI. liderazgo, creatividad y | los objetivos o indicadores 3 4 Media
otras habilidades. institucionales.
Tipo | Imagen MEDIO
Riesgo a5 Consecuencias Nivel de Riesgo FIERECIEE
Procesos de donacion no a. Debilidad en la gestion de la | Instancias que albergan | Imposibilidad de administrar y
concretados. Comisién de donaciones, b. | el CECI no presentan | custodiar una cantidad
Documentacion con errores, c. | todos los requisitos o | considerable de bienes que no
Rotacién de personal en las | los presentan mal. se tiene siempre a la vista.
areas involucradas.
3 2
Tipo | Operativo/Proceso
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MINISTERIO DE CIENCIA, INNOVACION,

TECNOLOGIA Y TELECOMUNICACIONES Al gL Al

MINISTERIO DE CIENCIA, GOBIERNO SECRETARIA DE PLANIFICACION
\ INNOVACION, TECNOLOGIA | p cogr pica INSTITUCIONAL Y SECTORIAL Fecha: 16 febrero 2023
Y TELECOMUNICACIONES
UNIDAD DE PLANIFICACION INSTITUCIONAL Version: 01
Area: Direccion de la Innovacion
. Causas . Nivel de Riesgo Prioridad de
Riesgo Consecuencias — tencié
FfErEs EXteinas Probabilidad | Impacto diencion
Incumplimiento en las metas e a. Cambios de visién politica, b. | Prioridades y | a. Deficiencia en la calidad de
indicadores asociados a la direccién. | Cambios o movimientos de | decisiones  politicas | los servicios, b. Estrés laboral, c.
jerarcas, c. Movimientos o | eternas. Incumplimiento de metas e
cambios abruptos en el equipo indicadores, d. Sentido de
de trabajo, c. Diferencias pertinencia.
personales, d. Poca apertura de
jerarcas ante criterios técnicos
de profesionales de! Mmlsteno, 3 4 12 Media
e. Procesos débiles de
comunicacion, f. Poco
posicionamiento ante la opinidn
publica, g. Débil cultura asociada
Tipo Operativo/Proceso alaCTl. MEDIO
Nivel de Riesgo o
Riesgo Causas Consecuencias - Pr|<t)r|d§('i de
Internas Externas Probabilidad | Impacto e
Inadecuada administracion de cargas |a. Desconocimiento de las | No se indicaron. a. Deficiencia en la calidad de
de trabajo. labores técnicas y los servicios, b. Estrés laboral,
administrativas, b. Poco fatiga, acoso laboral, sindrome
seguimiento y falta de controles de burnout, ¢. Incumplimiento de
laborales. metas e indicadores, d. Sentido
de pertinencia. 2 3 Alta
Tipo | Operativo/Proceso
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MINISTERIO DE CIENCIA, INNOVACION,

TECNOLOGIA Y TELECOMUNICACIONES Al gL Al

MINISTERIO DE CIENCIA, | .. ; ;
\ INNOVACION, TECNOLOGIA | 5 sosta mica NSTTUCIONALY SECTORAL Fecha: 16 febrero 2023

Y TELECOMUNICACIONES

UNIDAD DE PLANIFICACION INSTITUCIONAL

Version: 01

: Causas . Nivel de Riesgo Prioridad de
Riesgo Consecuencias s
Débil gestion de comunicacion de | a. Ausencia de procedimientos y | Compromisos a. Deficiencia en la calidad de
procesos internos desarrollados por | desconocimiento de procesos | asignados ~ por  los | los servicios, b. Estrés laboral,
cada una de las personas para una efectiva comunicacion | jerarcas que consumen | fatiga, c. Incumplimiento de
funcionarias de la direccién. interna y externa, b. Poco |tiempo y  generan | metas e indicadores, d. Sentido
seguimiento y control de las | cambios en las | de pertinencia.
jefaturas, c. Desinterés con los | agendas.
objetivos y planes de la 4 2 8 Alta
institucién, d.  Inadecuado
manejo de  comunicacion
interna.
Tipo | Operativo/Proceso MEDIO
. Causas . Nivel de Riesgo Prioridad de
Riesgo Consecuencias i
Personal institucional con poco a. Poca apertura de los puestos | No se indicaron. a. Deficiencia en la calidad de
conocimiento, formacion técnicay de jefatura para la formacion del los servicios, b. Estrés laboral,
habilidades blandas atinentes a la personal, b. Desinterés de fatiga, c. Incumplimiento de
competencia del MICITT. aprender de las personas metas e indicadores, d. Sentido
funcionarias, c. Poca de pertinencia.
planificacién en los procesos de
formacion del personal, d. Falta
de un plan de capacitacion 4 2 8 Alta
institucional, d. Falta de apoyo
del DGIRH.
Tipo | Recurso Humano MEDIO
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MINISTERIO DE CIENCIA, INNOVACION,
TECNOLOGIA'Y TELECOMUNICACIONES

MICITT-SPIS-INF-010-2024

MINISTERIO DE CIENCIA, GOBIERNO SECRETARIA DE PLANIFICACION
\ INNOVACION, TECNOLOGIA | p cogr pica INSTITUCIONAL Y SECTORIAL Fecha: 16 febrero 2023
Y TELECOMUNICACIONES
UNIDAD DE PLANIFICACION INSTITUCIONAL Version: 01
Area: Departamento de Andlisis de la Innovacion
: Causas : Nivel de Riesgo Prioridad de
Riesgo Consecuencias - atencion
Internas Externas Probabilidad | Impacto
No se cumpla o no se le dé seguimiento |a.  Gestion  documental |a. Falta de recurso | a. Incumplimiento de objetivos,
adecuado a los objetivos y metas de | inadecuada, b. Falta de | econémicos para | b. Incumplimiento de las metas,
departamento. desarrollo de capacidades y | realizar articulaciones | c. Pocos insumos para la
habilidades del recurso | con diversos sectores | formulacion de politica publica.
humano. en las regiones, b. No
ser candidatos a la 2 3 Alta
cooperacion  técnica
internacional por falta
de interés de los entes
cooperantes.
Tipo | Operativo/Proceso
Area: Direccion de Investigacion y Desarrollo Tecnolégico
. Causas . Nivel de Riesgo Prioridad de
Riesgo Consecuencias — tencién
A B Probabilidad | Impacto a
Recursos econémicos escasos para |a. Inadecuada planificacion | a. Emergencias | a. Incumplimiento de la Ley, b.
la promocién de la investigacion en | presupuestaria, b. Recortes | sanitarias, ambientales | Incumplimiento del rol rector del
los diversos ambitos del presupuestarios, c. Inadecuada | o similares, b. | MICITT y su representacion en
conocimiento. gestion del ejercicio | Decisiones diversas comisiones
presupuestario, d. Inadecuada | politicas/administrativa | interinstitucionales
articulacion interinstitucional | s de otras instituciones 2 3 Alta
(MICITT - Promotora - SNCTI). | (Promotora
universidades publicas,
entre otras).
Tipo Econémico/Financiero
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MINISTERIO DE CIENCIA,
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Y TELECOMUNICACIONES

GOBIERNO

DE COSTARICA

MINISTERIO DE CIENCIA, INNOVACION,
TECNOLOGIA'Y TELECOMUNICACIONES

SECRETAR|

UNIDAD DE PLANIFICACION INSTITUCIONAL

iA DE PLANIFICACION

INSTITUCIONAL Y SECTORIAL

MICITT-SPIS-INF-010-2024

Fecha: 16 febrero 2023

Version: 01

Prioridad de

parte de las autoridades del
MICITT, e. Poco o nulo
conocimiento de temas sobre
temas de CTI por parte de las
autoridades del MICITT.

(Diputados/ diputadas,
Ministerios (Hacienda),
entre otros, d. Poco
posicionamiento de la
importancia del MICITT
a nivel nacional.

la  poblacion

. Causas . Nivel de Riesgo
Riesgo Consecuencias —
Internas Externas Probabilidad | Impacto
Recurso humano insuficiente para |a. No hay promocion de la|a. Bajo presupuesto |a. Incumplimiento de la Ley, b.
cumplir a cabalidad con las tareas | carrera administrativa (rotacion | asignado al MICITT, b. de credibilidad
propias de la direccion. de pgrsonal), b. Poca} o nula | Recortes . itu L c. Pérdida de
capacitacion, c. Salarios poco | presupuestarios, c. | posicionamiento del MICITT, d.
competitivos (Ley del Empleo | Inadecuada visién por imagen, e.
Publico), d. Inadecuada | parte de las autoridades | Desconocimiento de la
priorizacion de las areas por | externas del MICITT | institucion y de su quehacer por 2 3

atencion

Alta

Tipo Recurso Humano
Area: Direccion del Espectro Radioeléctrico y Redes de Telecomunicaciones
. . . Prioridad de
Riesgo Causas Consecuencias Nivel de Riesgo atencién
Internas Externas Probabilidad | Impacto
Aumento de la incidencia a errores | Falta de presupuesto para | No se indicaron. Afectacién en los tiempos de
operativos que generan retraso en las | implementacion, mantenimiento e
respuestas. integracion con otras instituciones,
de un sistema de flujo de procesos. g
2 4 Baja
Tipo Operativo/Proceso MEDIO
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MINISTERIO DE CIENCIA, INNOVACION,

TECNOLOGIA Y TELECOMUNICACIONES Al gL Al

MINISTERIO DE GIENGIA, GOBIERNO SECRETARIA DE PLANIFICACION
\ INNOVACION, TECNOLOGIA | pe 6574 pica INSTITUCIONAL Y SECTORIAL Fecha: 16 febrero 2023
Y TELECOMUNICACIONES
UNIDAD DE PLANIFICACION INSTITUCIONAL Version: 01
Area: Departamento de Analisis del Espectro Radioeléctrico
Causas Nivel de Riesgo Prioridad
Riesgo Consecuencias - de
Internas Externas Probabilidad | Impacto atencion
Retraso en la emision de informes | Atencion  de  otras | No se indicaron a. Retraso en emision de
técnicos especializados prioridades politicas ~ publicas,  b.
institucionales no Retraso en la emision de
programadas, reglamentos u  otros
reduciendo la cantidad instrumentos juridicos con
de recursos humanos y elementos técnicos. 3 2 Baja
tiempo disponible para la
ejecucion de los estudios
técnicos especializados.
Tipo Operativo/Proceso
Area: Departamento Redes de Telecomunicaciones
Causas Nivel de Riesgo Prioridad
Riesgo Consecuencias - de
Internas Externas Probabilidad | Impacto atencion
Retraso en la emision de informes | Atencion de otras | No se indicaron. a. Retraso en emision de
técnicos especializados. prioridades institucionales, politicas publicas, b. Retraso en
reduciendo la cantidad de la emision de reglamentos u
recursos humanos y tiempo otros instrumentos juridicos con
disponible para la ejecucién elementos técnicos, ¢. Emision
de los estudios técnicos de politicas  publicas o .
. . 3 2 Baja
especializados. reglamentos  con  criterios
técnicos imprecisos.
Tipo Operativo/Proceso
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MINISTERIO DE CIENCIA, INNOVACION,

TECNOLOGIA Y TELECOMUNICACIONES Al gL Al

MINISTERIO DE CIENCIA, GOBIERNO SECRETARIA DE PLANIFICACION
\ INNOVACION, TECNOLOGIA | p cogr pica INSTITUCIONAL Y SECTORIAL Fecha: 16 febrero 2023
Y TELECOMUNICACIONES
UNIDAD DE PLANIFICACION INSTITUCIONAL Version: 01
Area: Direccién de Evolucion de Mercados de Telecomunicaciones
_ Causas _ Nivel de Riesgo Prioridad
Riesgo Consecuencias — de
Internas Externas Probabilidad | Impacto atencion
Postergacion y/o atrasos en la a. Cambio de | a. Presion/resistencia por parte de | a. Pérdida de legitimidad,
oficializacién y emision de politicas administracion, b. Cambio | las camaras del sector | imagen institucional vy
publicas del sector de jerarcas/Viceministro de | telecomunicaciones, b. Falta de | liderazgo, b. Ausencia de
telecomunicaciones. Telecomunicaciones, c. | involucramiento por parte de las | una politica publica para la
Cambio de prioridades de | instituciones en el proceso de disefio | medicion de las
las personas | de metas y proyectos, c. Ausencia o | intervenciones, c. Ausencia 3 3 9 Alta
jerarcas/decisoras. nula participacion de actores | de datos para la elaboracion
estratégicos en los procesos de | de analisis econdmicos y
construccion de politicas del sector | politicas publicas en materia
telecomunicaciones. de telecomunicaciones.
Tipo | Politico MEDIO
Area: Departamento Politicas Publicas de Telecomunicaciones
_ Causas _ Nivel de Riesgo Prioridad
Riesgo Consecuencias - de
Internas Externas Probabilidad | jmpacto atencion
Dispositivos tecnolégicos Contenido  presupuestario | a. Politicas nacionales de austeridad, | a. Pérdida de informacion
deteriorados y obsoletos que insuficiente para la|b. Deuda externa, c. Recorte |institucional, b. Carecer de
afectan los productos y entregables actuali;acién oportuna de | presupuestario. herramientas  tecnoldgicas
del departamento. los equipos y tecnologias de para que las personas
la informacién requeridas funcionarias ejecuten sus .
para la ejecucion de las actividades, c. 2 3 Media
funciones  asignadas al Desmotivacion del personal,
departamento. d. Atrasos en la entrega de
Tipo Tecnologias y Sistemas los procesos y entregables.
de Informacion
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MINISTERIO DE CIENCIA, INNOVACION,

TECNOLOGIA Y TELECOMUNICACIONES Al gL Al

MINISTERIO DE CIENCIA, GOBIERNO SECRETARIA DE PLANIFICACION
\ INNOVACION, TECNOLOGIA | p cogr pica INSTITUCIONAL Y SECTORIAL Fecha: 16 febrero 2023
Y TELECOMUNICACIONES
UNIDAD DE PLANIFICACION INSTITUCIONAL Version: 01
Area: Departamento de Analisis Econdmico de Mercados de Telecomunicaciones
Causas Nivel de Riesgo Prioridad
Riesgo Consecuencias = de
Internas Externas Probabilidad | Impacto atencion
No se cuenta con el|La Asamblea Legislativa o el | No se cuenta con analisis
Datos no disponibles para la elaboraciéon | presupuesto necesario para | Ministerio de Hacienda no | econémicos actualizados y
de analisis econémicos en materia de la contratacién de encuestas | aprueban el presupuesto para | confiables en materia de
telecomunicaciones u otros insumos | la contratacion de encuestas u | telecomunicaciones. 12
) €conomicos. otros insumos econémicos. 3 4
Alta
Tipo | Econémico/Financiero MEDIO
Area: Depto. Evaluacion y Seguimiento de Proyectos de Telecomunicaciones
A Nivel de Riesgo Prioridad
Riesgo Consecuencias - de
Internas Externas Probabilidad | Impacto atencion
Subejecucion presupuestaria del a. Falta de planificacion de las | Lineamientos de entes | a. Evaluacion negativa por
Programa 899 por debajo del limite areas responsables en los | Rectores en congelar plazas | parte  del  Ministerio  de
establecido por el Ministerio de procesos de compras, b. Falta | vacantes. Hacienda, b. Disminucién en la
Hacienda de accion del Jerarca vy asignacion  de  recursos
) Direcciones en la gestion del presupuestarios en periodo
proceso de reclutamiento. siguiente y futuro, c. Recargo
de funciones en el personal. 2 9 Media
Tipo Economico/Financiero
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MINISTERIO DE CIENCIA, INNOVACION,

TECNOLOGIA Y TELECOMUNICACIONES Al gL Al

MINISTERIO DE GIENGIA, GOBIERNO SECRETARIA DE PLANIFICACION
\ INNOVACION, TECNOLOGIA | pe 6574 pica INSTITUCIONAL Y SECTORIAL Fecha: 16 febrero 2023
Y TELECOMUNICACIONES
UNIDAD DE PLANIFICACION INSTITUCIONAL Version: 01
Area: Departamento de Normas y Procedimientos en Telecomunicaciones
Causas Nivel de Riesgo Prioridad
Riesgo Consecuencias » de
Internas Externas Probabilidad | Impacto atencion
Deterioro de expedientes fisicos que | El espacio fisico asignado | Los usuarios contindan | Incumplimiento de la normativa
custodia el departamento. para archivo que | presentando solicitudes | establecida en la Ley General de
actualmente tiene el | para tramite, sea nuevos | Administracién Publica y en los
departamento para | expedientes o documentos | Lineamientos para la
custodiar los expedientes, | que se deben incorporar en | conformacién de expedientes
no resulta suficiente y en|los ya existentes para | administrativos, respecto al deber
condiciones esto deteriora | continuidad y atenciéon de | de contar con expedientes 4 4 16 Alta
los expedientes. los tramites. actualizados, ordenados
cronolégicamente y en buenas
condiciones para consulta 'y
acceso de las personas usuarias
Tipo Gestion de la informacion y del estado de sus tramites. MEDIO
documentacion
Area: Unidad Control Nacional de Radio
Causas Nivel de Riesgo Prioridad
Riesgo Consecuencias - de
Internas Externas e e atencion
Recurso Humano insuficiente parala | Falta de asignacion de|Falta ~ de  asignacion | No atender de forma oportunay
atencion de los procesos derivados | Personal  necesario  para | presupuestaria que impide | eficiente las funciones
del concurso de radiodifusion y la atender las funciones y | dotar de nuevas plazas para | asignadas a la unidad.
formalizacion v el imien actividades de la Unidad de |la Unidad de Control
ormalizacion y el sequimiento | o Nacional de Radio. | Nacional de Radio 5 5 Alta
respectivo.
Tipo Operativo/Proceso
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MINISTERIO DE CIENCIA,

MINISTERIO DE CIENCIA, INNOVACION,
TECNOLOGIA'Y TELECOMUNICACIONES

MICITT-SPIS-INF-010-2024

; iy | GOBIERNO SECRETARIA DE PLANIFICACION .
INNOVACION, TECNOLOGIA | p cogr pica INSTITUCIONAL Y SECTORIAL Fecha: 16 febrero 2023
Y TELECOMUNICACIONES
UNIDAD DE PLANIFICACION INSTITUCIONAL Version: 01
Area: Direccion Gobernanza Digital y Certificadores de Firma Digital
: Causas . Nivel de Riesgo Prioridad
Riesgo Consecuencias — de atencié
RS BRETES Probabilidad | Impacto ElIEnCIon
Incumplimiento en el seguimiento a a. Definicién de procesos no | a. Inadecuada definicion de | a. La no ejecucion de proyectos y
tareas y compromisos llevados por el | aterrizados a la realidad de la | la estandarizacién para las | por ende ejecucion presupuestaria,
personal nombrado en el Despacho direccion, b. Procesos de | metodologias de proyectos, | b. No fortalecimiento de la rectoria,
Ministerial. contratacion lentos. b. El tiempo de resolucién | c. No ejecucion de estrategias.
del proceso de contratacion )
de las plazas, entre las 3 3 9 Media
instituciones  involucradas
en el proceso, cC.
Tipo Tecnologias y Sistemas P(r)ﬁfiléguesto, d. Entorno MEDIO
de Informacion P '
. Causas . Nivel de Riesgo Prioridad
Riesgo Consecuencias — de atencié
e R Probabilidad | Impacto SeLEl)
No implementacion de soluciones |No se  cuenta con | No giro o control de partidas | a. No ejecucion de proyectos, b. No
tecnolégicas transversales al aparato presupuesto necesario parala | para la ejecucion de los | cumplimiento de objetivos
estatal. ejecucion de la | proyectos. institucionales y transversales. 2 2 Media
implementacioén.
Tipo | Econémico/Financiero
: Causas . Nivel de Riesgo Prioridad
Riesgo Consecuencias = de atencié
Recurso humano con capacidad Procesos de contratacion no | Gestion de oferentes o | Conformacién  inapropiada  del
profesional limitada. optimizados. postulantes escasa. equipo. 9
3 3 Alta
Tipo Recurso Humano MEDIO
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MINISTERIO DE CIENCIA, INNOVACION,

TECNOLOGIA Y TELECOMUNICACIONES MICITT-SPIS-INF-010-2024
MINISTERIO DE CIENCIA, GOBIERNO SECRETARIA DE PLANIFICACION
\ INNOVACION, TECNOLOGIA | pe gogry pica INSTITUCIONAL Y SECTORIAL Fecha: 16 febrero 2023
Y TELECOMUNICACIONES
UNIDAD DE PLANIFICACION INSTITUCIONAL Version: 01
Area: Centro de Respuesta a Incidentes Informaticos (CSIRT)
1 Causas . Nivel de Riesgo Prioridad
R Internas Externas EEEBEITIBED Probabilidad | Impacto de atencion
Falla de funcionamiento de las No se indicaron. a. Problemas técnicos | a. Pérdida de servicio a los(as)
herramientas de monitoreo del externos con el proveedor | usuarios del CSIRT y SOC, b.
CSIRT y Centro de Operaciones de de la herramienta, b.|Afectacion del servicio de
Ciberseguridad Modificaciones monitoreo 'y  seguimiento  de
' presupuestarias a nivel de | amenazas de ciberseguridad a
gobierno. nivel  nacional  (soc), c. 1 5 Baja
Interrupcion  de  servicio a
usuarios(as).
Tipo Tecnologias y Sistemas
de Informacién
Riesgo Causas Consecuencias ANTEE DR dPrltt)rldq('i
Internas Externas Probabilidad | Impacto € atencion
Carencia de instrumentos legales | No se indicaron. Modificaciones a decretos o | Limitacion o modificacién de los
para ejercer el mandato del CSIRT. leyes relacionadas  al | servicios que brinda el CSIRT.
funcionamiento del CSIRT. )
1 1 Baja
Tipo Tecnologias y Sistemas
de Informacion
. . Nivel de Riesgo Prioridad
Riesgo Causas Consecuencias ”
9 Internas Externas Probabilidad | Impacto de atencion
No se indicaron. Fallas con el proveedor del | Afectacion del servicio de
Afectacion fisica de las instalaciones servicio de internet. monitoreo 'y  seguimiento  de
del CSIRT y SOC. amenazas de ciberseguridad a
nivel nacional. 1 5 Baja
Tipo Tecnologias y Sistemas
de Informacion
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MINISTERIO DE CIENCIA, INNOVACION,

TECNOLOGIA Y TELECOMUNICACIONES Al gL Al

MINISTERIO DE CIENCIA, GOBIERNO SECRETARIA DE PLANIFICACION
\ INNOVACION, TECNOLOGIA | e nosra pica INSTITUCIONAL Y SECTORIAL SR LA
Y TELECOMUNICACIONES
UNIDAD DE PLANIFICACION INSTITUCIONAL Version: 01
Nivel de Riesgo iori
Riesgo Causas Consecuencias — J dPrlorldaf’i
Analistas del CSIRT desactualizados | a. Carencia de capacitacion | No se indicaron. Afectacion a la calidad del servicio
para ejercer sus funciones. continua de alto nivel para las del CSIRT.

personas analistas CSIRT, b.
Falta de inversién en
capacitacion ~ para  las 1 1 Media
personas analistas CSIRT

Tipo Tecnologias y Sistemas
de Informacion

. . Prioridad
; Causas ; hiE e de atencion
Riesgo Consecuencias
Internas Externas Probabilidad | Impacto
CSIRT y SOC no cuentan con el Pocos incentivos a nivel de | Poca oferta de personal | Afectacion en las funciones del
personal técnico suficiente. gobierno para atraer personal. | especializado en | CSIRT y SOC.
ciberseguridad y su alta
demanda en el mercado. 3 1 Baja
Tipo Tecnologias y Sistemas
de Informacion
. c . Nivel de Riesgo dpmt)"d?(,i
Riesgo dusds Consecuencias e atencion
Internas Externas Probabilidad | Impacto
Imposibilidad de retencion del Falta de  remuneracion | Remuneracion competitiva | Afectacion en las funciones del
personal. competitiva al personal de | al profesional de | CSIRT y SOC.
ciberseguridad. ciberseguridad. )
1 3 Baja
Tipo Tecnologias y Sistemas
de Informacién
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MINISTERIO DE CIENCIA, INNOVACION,

TECNOLOGIA Y TELECOMUNICACIONES Al gL Al

MINISTERIO DE CIENCIA, GOBIERNO SECRETARIA DE PLANIFICACION
\ INNOVACION, TECNOLOGIA | p cogr pica INSTITUCIONAL Y SECTORIAL Fecha: 16 febrero 2023
Y TELECOMUNICACIONES
UNIDAD DE PLANIFICACION INSTITUCIONAL Version: 01
Area: Departamento de Gestion Institucional de Recursos Humanos
e Nivel de Riesgo Prioridad
Riesgo Consecuencias = de
Internas Externas Probabilidad | Impacto atencién
Debilidad en la transmision del a. Rotacion de personal y falta de | Cambio de | a. Incumplimiento de la normativa
conocimiento y trabajo colaborativo. | transmision del conocimiento entre los | normativa que | establecida, b. Atraso en la
diferentes actores de cada proceso, b. | afecta los | atencion de las diferentes
Reubicacion o traslado del personal | procedimientos. | gestiones en tiempo y forma. 1 3 Medi
. edia
asignado al departamento en alguna otra
dependencia o bien, no se dote del
personal minimo para la consecucion del
Tipo | Recurso Humano objetivo.
i i Prioridad
Riesgo Causas Consecuencias — B de
Internas Externas Probabilidad | Impacto atencion
Débil cultura organizacional. a. Desintegracion de esfuerzos por parte | No se |a. No hay comunicacién a lo
de las personas funcionarias, b. |indicaron. interno de las dependencias
Desaprovechamiento de plataformas (informacién  no  baja), b.
tecnolégicas  para  promover el Personal  poco informado, 4 4 16 Medi
e P . . edia
conocimiento entre funcionarios(as). aumenta la incertidumbre,
limitacion en la productividad en
Tipo Operativo/Proceso el trabajo y proactividad. MEDIO
Causas Nivel de Riesgo Prioridad
Riesgo Consecuencias - de
Internas Externas Probabilidad | Impacto atencion
Personal insuficiente para desarrollar | a. Falta de personal por limitaciones en el | No se | a. Sobrecarga laboral de algunas
en tiempo y forma todas las presupuesto institucional, b. Andlisis | indicaron. personas funcionarias, b. Niveles
actividades necesarias para el incorrecto de puestos o desactualizacion de  motivacién  bajos, c.
cumplimiento efectivo y eficiente de | 4€ funciones. Incumplimiento de objetivos del 5 5 Media
los objetivos y metas institucionales MICITT.
J y
Tipo | Operativo/Proceso
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MINISTERIO DE CIENCIA, INNOVACION,

TECNOLOGIA Y TELECOMUNICACIONES Al gL Al

MINISTERIO DE CIENCIA, GOBIERNO SECRETARIA DE PLANIFICACION
\ INNOVACION, TECNOLOGIA | p cogr pica INSTITUCIONAL Y SECTORIAL Fecha: 16 febrero 2023
Y TELECOMUNICACIONES
UNIDAD DE PLANIFICACION INSTITUCIONAL Version: 01
Area: Departamento Financiero
Riesgo Consecuencias - de
Internas Externas Probabilidad | Impacto atencion
Sumas de dinero giradas de mas que | Error de digitacion por parte de las | No se indicaron. a. Dificultad de recuperar los
afectan el presupuesto institucional y | personas analistas. dinerqs, b. A,fectacién directa en
generan responsabilidades penales y !a _ejecucion  presupuestaria 1 1 Baja
civiles. institucional.
Tipo | Econdmico/Financiero
. Causas . Nivel de Riesgo Prioridad
Riesgo Consecuencias — de
Internas Externas Probabilidad | Impacto atencion
Incompatibilidades de los roles y Falta de personal. Los procedimientos del | Uso indebido de los recursos
perfiles para el uso de SIGAF. Ministerio de Hacienda | publicos.
para el uso del sistema
SIGAF establecen roles y 3 3 9 Media
perfiles, por  control
interno.
Tipo | Operativo/Proceso MEDIO
: Causas : Nivel de Riesgo Prioridad
Riesgo Consecuencias — de
Internas Externas Probabilidad | Impacto atencion
Informacién sensible resguardada de | Falta de repositorio con mayor | Virus en los sistemas, |a. Pérdida de informacion
forma insegura. seguridad de manera que | hackeos a los sistemas | sensible, b. Acarrearia
permanezca blindada la | internos, perdida del | responsabilidad administrativa,
informacién. disco duro externo. ¢. Imposibilidad de ejecutar
procedimientos  donde  es 2 2 Media
requerido el  expediente
completo de pago.
Tipo Gestion de la informacién
y documentacion
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MINISTERIO DE CIENCIA, INNOVACION,

TECNOLOGIA Y TELECOMUNICACIONES LA LR
MINISTERIO DE CIENCIA, GOBIERNO SECRETARIA DE PLANIFICACION
\ INNOVACION, TECNOLOGIA | p cogr pica INSTITUCIONAL Y SECTORIAL Fecha: 16 febrero 2023
Y TELECOMUNICACIONES
UNIDAD DE PLANIFICACION INSTITUCIONAL Version: 01
Area: Departamento Proveeduria Institucional
. Causas . Nivel de Riesgo Prioridad de
Riesgo Consecuencias i
. Internas Externas Probabilidad | Impacto atencion
Personal insuficiente para el desarrollo de | Rotacion de personal. Mejores Lentitud o errores en los procesos y
las tareas del departamento. opciones  de | volver a capacitar a las personas .
L 1 5 Media
Tipo Operativo/Proceso ofertas para el desarrollo de las actividades
laborales. del departamento.
. Causas . Nivel de Riesgo Prioridad de
Riesgo Consecuencias iy
- Internas Externas Probabilidad | Impacto atencion
Cierre de sistemas institucionales. a. No contar con las licencias de | a. Hackeos, b. | Que no se puedan realizar las
ciberseguridad adecuadas, b. No | Vulnerabilidade | transacciones y/o procedimientos
contar con la calidad de acceso | s informaticas. | establecidos en tiempo y forma.
- - - . ! 1 5 Alta
Tipo Tecnologias y Sistemas de | a internet necesario para el
Informacién ingreso a la plataforma.
Area: Departamento Servicios Generales
, , Nivel de Riesgo Prioridad de
Riesgo Causas Consecuencias _ atencion
Internas Externas Probabilidad Impacto
Afectacion en los servicios a. Falta de recurso humano, b. Falta [a.  Falta  de |a. Cancelacion de giras, b.
requeridosybrindados que inciden de p’rog'ramacién de parte .d'e las | presupuesto, b. Serv?c@os no brindados, c.
| cumblimiento de los obietivos demés areas, c. Programacién no | Proveedores Servicios basicos que pueden
ene P o ) integral por ministerio, d. Falta de | externos, que | afectar hasta la salud, d. No
institucionales. presupuesto 0 presupuesto no | pueden  causar | abastecimiento de  servicios
aprobado de manera oportuno, e. | atrasos. publicos, e. Afectacion de la 2 2 Media
SYGA no flexible o no acorde con el imagen departamental e
procedimiento de transporte, f. institucional.
Flotilla vehicular obsoleta.
Tipo | Operativo/Proceso
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MINISTERIO DE CIENCIA, INNOVACION,

TECNOLOGIA Y TELECOMUNICACIONES Al gL Al

MINISTERIO DE GIENGIA, GOBIERNO SECRETARIA DE PLANIFICACION
\ INNOVACION, TECNOLOGIA | pe 6574 pica INSTITUCIONAL Y SECTORIAL Fecha: 16 febrero 2023
Y TELECOMUNICACIONES
UNIDAD DE PLANIFICACION INSTITUCIONAL Version: 01
: . Nivel de Riesgo Prioridad de
Riesgo Causas Consecuencias atencion
Internas Externas Probabilidad | Impacto
Planificacion no adecuada que impide | Planificacion no integrada que | Cambios en | Errores por procesos manuales.
la integracién de los procesos. provoca ejecucion de tareas de | directrices 0
manera urgente o mediante | lineamientos
excepcion de procedimientos que | externos.
pueden provocar errores.
2 2 Baja
Tipo Tecnologias y Sistemas de
Informacién
Area: Unidad de Archivo Institucional
. Causas : Nivel de Riesgo Prioridad de
Riesgo Consecuencias — tencié
Incumplimiento de la normativa, Incumplimiento de normativa en | Demandas a. Causas penales por
legislacién, procedimientos y buenas gestion  documental  por | externas por | incumplimiento a la legislacion
practicas en materia de gestion desconocimiento o falta de | incumplimiento a | costarricense, b. Costos a la
documental capacitacion y asesoria. la legislacion. administracion publica en caso
' de demandas externas, c.
Eliminacion de documentos.
Fuga y pérdida de informacion. 1 1 Alta
Tipo Gestion de la informacion y
documentacion
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MINISTERIO DE CIENCIA, INNOVACION,

TECNOLOGIA Y TELECOMUNICACIONES Al gL Al

MINISTERIO DE GIENGIA, GOBIERNO SECRETARIA DE PLANIFICACION
\ INNOVACION, TECNOLOGIA | pe 6574 pica INSTITUCIONAL Y SECTORIAL Fecha: 16 febrero 2023
Y TELECOMUNICACIONES
UNIDAD DE PLANIFICACION INSTITUCIONAL Version: 01
Nivel de Riesgo iori
Riesgo Gausss Consecuencias — ° Pr|or|d§('i &
Acceso y manejo inadecuado de la gestion | No contar con un sistema de | Solicitud de | a. Incumplimiento de la ley 7202
y conservacion de la informacion gestion documental. informacién por|y  su  reglamento, b.
electrénica fuera de un ambiente idoneo. entidades o | Desorganizacion  documental

usuarios externo. | en las unidades administrativas,
c. Causas penales por
incumplimiento a la legislacién
costarricense, d. Costos a la
administracion ~ publica  por
demandas externas, e.
Incumplimiento de plazos de
respuesta a otras instituciones 2 1 Alta
publicas y publico en general, f.
Ineficiencia en la toma de
decisiones al no contar con un
panorama completo toda la
informacion de la unidad

administrativa.
Tipo Tecnologias y Sistemas de
Informacién
: . Prioridad de
Nivel de Riesgo i
Riesgo Causas Consecuencias atencién
Internas Externas Probabilidad Impacto
Inadecuada gestion documental. Falta en la elaboracion de | Noseindicaron. | Trabajo  descoordinado e
procedimiento,  lineamientos, independiente por parte de las
manuales y politicas de gestion areas respecto al manejo,
documental. procesamiento y resguardo de 3 2 Media
la documentacién institucional.
Tipo Gestion de la informacion y
documentacion
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MINISTERIO DE CIENCIA,
\ INNOVACION, TECNOLOGIA

MINISTERIO DE CIENCIA, INNOVACION,
TECNOLOGIA'Y TELECOMUNICACIONES

MICITT-SPIS-INF-010-2024

GOBIERNO SECRETARIA DE PLANIFICACION Fecha: 16 febrero 2023
DE COSTA RICA INSTITUCIONAL Y SECTORIAL ’
Y TELECOMUNICACIONES
UNIDAD DE PLANIFICACION INSTITUCIONAL
Area: Unidad de Servicios Tecnoldgicos
Nivel de Riesgo iofi
Riesgo Causas Consecuencias - dPrlctarldgc'i
e ETrTa Probabilidad | Impacto ELhHE]
Riesgo en la gestion de la a. Uso compartido de contrasefias por parte de | No se|a Perdida o afectacion
informacion. los usuarios | indicaron. negativa  de  imagen
b. Falta de Definicion de Normas de gestion de mst(;t;gcuon;l, bf Robo o
Tecnologias de Informacion, d. Falta de perdiaa de Iniormacion 0
P, . datos, c. Incumplimiento en 8
Politicas de seguridad no documentadas o directices.  normas o 2 Alta
: . . estan desactualizadas, e. Falta de sistemas de re : ivaci
! - ’ ) glamentos, d. Privacidad,
RES Tecnolﬂilfz?rzascliztr?mas b gestion de Tramites, documental y de archivo confidencialidad,  integrada MEDIO
automatizados. de la informacion
comprometidas.
. Causas . Nivel de Riesgo Prioridad
Riesgo Consecuencias - de atencié
Internas Externas Probabilidad | Impacto e atencion
Riesgos en la gestion de la a. Plan de continuidad o contingencia no | No se | a. Pérdida o afectacion
continuidad documentado, b. Plan de continuidad o contingencia indicaron. negativa de imagen
' incompleto, c. Plan de continuidad o contingencia no institucional. b. Robo o
probado, d. Plan de contlnwdald o0 contingencia no perdida de informacion o
aprobado por las altas autoridades, e. Plan de dat M i d
continuidad o contingencia desactualizado, f. alos. C. ”ayor |emPo e
Personal interno poco preparado para enfrentar una recuperacion, d. Dafio de
contingencia, g. No se cuenta con suficiente personal los equipos.
para enfrentar una contingencia, h. No existe de un
plan formal, actualizado y comunicado formalmente
para la recuperacion de las aplicaciones, i. Falta de 2 8 Alta
procedimientos o procedimientos inadecuados para la
ejecucion de tareas criticas, j. Controles deficientes en
ambientes de pruebas, k. Insuficiente personal
capacitado para realizar las tareas de operacion,
monitoreo y soporte de los servicios en produccion, .
Afectacion del servicio por no tramitar oportunamente
un cambio requerido urgente, j. Controles
: - - inadecuad I ion de la infraestructura d
Tipo Tecnologias y Sistemas de inadecuados en la operacion de la infraestructura de MEDIO

Informacién

Red, Servidores Servicios o Sistema.
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MINISTERIO DE CIENCIA,
\ INNOVACION, TECNOLOGIA

GOBIERNO

Y TELECOMUNICACIONES

DE COSTARICA

MINISTERIO DE CIENCIA, INNOVACION,
TECNOLOGIA'Y TELECOMUNICACIONES

SECRETARIA DE PLANIFICACION

INSTITUCIONAL Y SECTORIAL

UNIDAD DE PLANIFICACION INSTITUCIONAL

MICITT-SPIS-INF-010-2024

Fecha: 16 febrero 2023

: Causas : Nivel de Riesgo Prioridad
Riesgo Consecuencias — de atencié
Riesgo en la gestion de proveedores. | a. Incumplimiento de contratos por parte del | No se [a. Inicio de procesos
proveedor, b. Deficiencias en los servicios de | indicaron. legales y administrativos
los proveedores, c. Alta dependencia de contra  empresas 0
proveedores claves a nivel de tecnologia para funcionarios(as), b.
proporcionar los servicios. Incumplimientos de
funciones y objetivos de la
UST y del MICITT, c.
Atraso en los procesos 2 Media
institucionales, d. No
crece la base de
conocimiento, e.
Privacidad,
confidencialidad,
Tipo Tecnologias y Sistemas de integrada de la
Informacién informacion
comprometidas.
. Causas . Nivel de Riesgo Prioridad
Riesgo Consecuencias - de atencio
Riesgo de cumplimiento normativo. |a. Insuficientes recursos (humanos, equipos, | No se|a. Incumplimientos de
espacio fisico, etc.) para trabajar en la | indicaron. funciones y objetivos de la
implementacién de normas, b. No contar con UST y del MICITT, b.
una cultura de riesgos en la institucion, c. Los Privacidad,
responsables de TI no cuentan con el suficiente ggnﬂdenlca:ahdadih ;grt;%rca}gﬁ
apoyo de las altas autoridades para realizar su ) :
gestion, d. No se cuenta con politicas compromeidas, c. Afraso 4 Media
institucionales para la gestion de Tecnologias en los procesos
de Informacion. |nst|tu0|9ngles, C.
Incumplimiento en
Tipo Tecnologias y Sistemas de directrices, normas o MEDIA
Informacién reglamentos.
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Tabla 2.
Total, riesgos nivel operativo, SEVRI 2023-2028 MICITT.

Area Nive